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エクゼクティブサマリー

◼ 8月4日から5日かけて、クルド人ハッカーグループが、日本の組織のWebサイトをDDoS攻撃したと
主張する投稿を自身のテレグラムチャンネル及びXに複数回行った。

◼ 投稿内容から、攻撃されたWebサイトは、一時的にアクセスできない状況が発生していた可能性があ
る。

◼ 同グループは、反クルド的とみなした国に対してDDoS攻撃を連日行っている。

◼ 日本に対する攻撃では、教育機関、サッカークラブ、アニメ制作会社を対象としている。

◼ 反クルド的な国家や活動、組織に対しての反発や親ロシアハクティビストとの連帯により、今後もサ
イバー攻撃を繰り返すと考えられ、日本もその対象となる可能性が考えられる。
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クルド人グループによる日本の組織へのDDoS攻撃

2025
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日本の組織に対するDDoS攻撃 (1/3)

◼ 8月4日から5日かけて、クルド人グループが、日本の組織のWebサイトをDDoS攻撃したと主張する
投稿を自身のテレグラム及びX(旧Twitter)に複数回行った。

◼ 複数の組織に対しての攻撃を主張している。
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日本の組織に対するDDoS攻撃 (2/3)

◼ 同グループは以下のような理由で日本を狙った攻撃を行ったとしている

➢ 日本人と日本政府によるクルド人差別

➢ トルコからの命令に従い、日本はクルド人を国外追放しようとしている

➢ クルドの旗を公然と燃やす等の反クルド的なアニメの制作

◼ 昨今の在日クルド人への批判的な活動や運動等への反発が原因と考えられるが、具体的にどの事象を
指しているのかは明らかにしていない。
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日本を狙った理由に関する投稿
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日本の組織に対するDDoS攻撃 (3/3)

◼ 同グループが攻撃を主張した日本関連の組織は以下の通りである。

◼ 教育機関、サッカークラブが多いが理由は不明である。

◼ アニメ制作会社が入っている理由は、前ページに記載の主張が関連していると考えられる。

2025

No. 日付 組織名 対象URL

1 8月4日 一般社団法人 キャリア教育コーディネーターネットワーク協議会 https://www.human-edu.jp

2 8月4日 大分市教育センター https://www.oitaac-edu.jp

3 8月4日 三谷商事株式会社 https://www.mitani-edu.jp/

4 8月4日 秋田工業高等専門学校 https://akita-nct.coop-edu.jp

5 8月4日 アビスパ福岡(J1サッカークラブ) https://www.avispa.co.jp

6 8月5日 徳島ヴォルティス(J2サッカークラブ) https://vortis.jp

7 8月5日 ベガルタ仙台(J2サッカークラブ) https://www.vegalta.co.jp/

8 8月5日 奈良クラブ(J3サッカークラブ) https://naraclub.jp

9 8月5日 ミネベアミツミFC (JFLサッカークラブ) https://minebeamitsumi-fc.com

10 8月5日 ラインメール青森FC (JFLサッカークラブ) https://reinmeer-aomori.jp

11 8月5日 横河武蔵野フットボールクラブ (JFLサッカークラブ) https://fc.yokogawa-musashino.jp

12 8月5日 東映アニメーション株式会社(アニメ制作スタジオ) https://www.toei-anim.co.jp/

13 8月5日 株式会社Production I.G(アニメ制作スタジオ) https://www.production-ig.co.jp

14 8月5日 株式会社デイヴィッドプロダクション(アニメ制作スタジオ) https://davidproduction.jp
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当該クルド人グループについて
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当該クルド人グループについて (1/2)

◼ 当該グループは、クルド人によるサイバーチームである。

◼ 反クルドとみなしたSNSアカウントを停止させる活動や、クルド人の名誉を守る活動、啓発活動等が
2023年7月頃から確認できる。

◼ 複数の国家に分かれて言語が分かれているクルド人に対して、クルド語以外にも複数の言語（トルコ、
アラビア、英語）で情報発信を行っている。

◼ X(旧Twitter)、テレグラム、YouTube、TikTok、Facebook、インスタグラム等のアカウントで活動を
行っている。
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Xの自己紹介文

抄訳) クルド人を軽視する投稿を私に教えてください。
これまでに381件のアカウントを閉鎖できたことを誇
りに思います。
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当該クルド人グループについて (2/2)

◼ 7月下旬に複数の親ロシア系のハクティビストとアライアンスを組んだことを発表している。

◼ 同じく7月下旬より当該グループは政治的主張とともにDDoS攻撃を盛んに行うようになり、ハクティ
ビスト的な活動にシフトしているように見える。

◼ トルコ・イラン・アルメニアの他、その周辺国等をターゲットとして連日攻撃を行っている。
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親ロシア系ハクティビストとのアライアンスの発表 イスラエルをターゲットとした攻撃トルコをターゲットとした攻撃
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まとめ
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まとめ

◼ これまでの日本に対するハクティビストの活動としては、人権問題、環境保護、
動物愛護に基づくものや、ウクライナ侵攻やハマス・イスラエルの衝突などの
海外での国際的な紛争に関わるものが確認されていたが、今回新たに、日本に
おける排外主義的活動に反発するサイバー攻撃が確認された。

◼ 反クルド的な国家や活動、組織に対しての反発や親ロシアハクティビストとの
連帯により、同グループは今後もサイバー攻撃を繰り返すと考えられ、日本も
その対象となる可能性が考えられる。
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