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• 2021年4月、日本政府は福島原発の処理水を2年後を目途に海洋放出する方針を固め、以降、準備を着々と進めた。

• 2023年1月、日本政府は福島原発の処理水を春から夏にかけて開始する見通しを示した。

• 2023年7月 国際原子力機関（IAEA）は2年にわたる安全審査の結果、日本の放出計画は国際基準に合致しており、人お
よび環境に与える影響は無視できると結論付けた包括報告書を公表した。

• 海洋放出はこの夏に開始されると見込まれており、環境保護団体や中国や北朝鮮が反対を表明している

2023

出典：
https://www.yomiuri.co.jp/politics/20230704-OYT1T50266/

IAEAから岸田首相への包括報告書提出を伝える新聞記事

https://www.yomiuri.co.jp/politics/20230704-OYT1T50266/
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• 2021年の日本政府の海洋放出の方針決定を受けて、国際的なハッカーグループ「アノニマス」のメンバーは非難する
と共に、攻撃対象とする日本のWebサイトのターゲットリストを公表した。

• ターゲットリストには海洋放出と関係すると考えられる組織のドメインとIPアドレスがリストとして記載されているが、
中には海洋放出との関係性が不明な組織も含まれている。

ターゲットリスト冒頭の声明文
ターゲットリストに記載されている組織の一覧
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• 続いて、2021年4月22~23日にかけて、アノニマスのメンバーはNuclear Energy Agency（NEA:経済協力開発機構
原子力機関）、国土交通省等に攻撃を仕掛けた。

• これらの攻撃以降、本件に関するアノニマスの活動は一時停滞していた。

NEAに対する攻撃を示す投稿 国土交通省等への攻撃を示す投稿
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• 2023年1月以降、日本政府が海洋放出に向けて着々と準備を進めていることが報道されるようになった。

• これに反発して、アノニマスの様々なメンバーによる反対意見の表明と共に、サイバー攻撃が再開された。

アノニマスメンバーによる投稿例
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• 2023年に弊社で確認した海洋放出に反対するサイバー攻撃を示唆する投稿は下表のとおりである。

• 海洋放出に関連する報道が増えた7月以降、件数が増えている。

No. 日付 攻撃対象 攻撃者のバックグラウンド 想起される攻撃手法

1 1月20日 参議院 イスラム系 DDoS

2 1月21日 参議院 イスラム系 DDoS

3 4月9日 内閣法制局 バングラデシュ DDoS

4 4月18日 独立行政法人 日本学生支援機構「日本留学情報サイト Study in Japan」 ベトナム DDoS

5 7月6日

鈴与三和建物株式会社
株式会社愛媛建築住宅センター
株式会社アールズ・ギア
尾美樹脂工業有限会社
株式会社ジザイズ
株式会社インキュベーション・アライアンス

ベトナム MySQLサーバーに関連する攻撃

6 7月14日 公益財団法人 フォーリン・プレスセンター イタリア DDoS

7 7月14日 沖縄県本部町役場 ベトナム DDoS

8 7月18日 文部科学省 イタリア DDoS

9 7月20日 内閣府原子力委員会 イタリア DDoS

10 7月20日 一般社団法人 日本原子力学会 イタリア DDoS

11 7月21日 一般社団法人 原子力安全推進協会 イタリア DDoS

12 7月22日 国立研究開発法人 日本原子力研究開発機構・福島研究開発部門 イタリア DDoS

13 7月24日
国立研究開発法人 日本原子力研究開発機構 放射性物質モニタリングデー
タの情報公開サイト

イタリア DDoS

14 7月25日 国立研究開発法人 日本原子力研究開発機構 原子力人材育成センター イタリア DDoS

2023年に確認された海洋放出に関連するサイバー攻撃を示唆する投稿（弊社にて7月25日までに確認できたもの）
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アノニマスは英語圏の匿名掲示板である4chanで結成され、当初は西欧先進国の参加者が多かった。アノニマスは環境
や動物の保護を目的とした活動で、2010年代半ばあたりまでは大きなムーブメントを作ることに成功していた。しかし、
陰謀論等による内部分裂に加えて、法執行機関のサイバー犯罪の取り締まりにより逮捕者が続出し、2010年代後半から
活動は停滞していた。

2022年のロシアのウクライナ侵攻に前後してアノニマスの活動には大きな変化があった。イスラム圏や発展途上国か
らの参加者が増え、イスラエルをターゲットにした“OpIsrael”やインドをターゲットにした“OpIndia”など、宗教色や地
政学的な色彩の濃いキャンペーンを中心に、その活動が目立つようになってきた。これはロシア国営放送のハイジャック
など、ロシアに抗議するアノニマスの活躍が世界中から注目されたことを契機として、これらの国々のハッカーがアノニ
マスに流入してきた可能性が要因の一つと考えられるが定かではない。

これらの国々ではサイバー犯罪に関する取り締まりが比較的緩いと思われ、以前より宗教色の強いハッカーグループや
国粋主義的なハッカーグループの活動が幅広く観測されていた。いずれにしても、法執行機関のサイバー取り締まりが緩
い国々のメンバーの参加により、アノニマスのサイバー攻撃は急激に活性化している。攻撃手法はDDoSによるWebサー
ビスの妨害が中心であるが、一部の攻撃では内部データの窃取や暴露などを行っている可能性がある。

福島原発処理水の海洋放出に反対する活動に関しても、様々なバックグラウンドを持つアノニマスの参加が確認できる。
彼らはこれまで、海洋放出計画を日本政府に断念させる狙いから、時には攻撃を伴う主張を繰り広げてきたが、実際に放
出が行われた場合、今まで以上に大きな反発を起こし、活動が活性化/過激化する可能性が懸念される。どこが攻撃され
るかは明確ではないが、海洋放出に関連する組織を中心に警戒が必要である。




