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本レポートの目的 

NTT セキュリティ・ジャパン株式会社のセキュリティオペレーションセンター（以

下 SOC）は、グローバルにおけるお客様システムを 24 時間体制で監視し、迅速な脅

威発見と最適な対策を実現するマネージド・セキュリティ・サービス（以下 MSS） を

提供しています。最新の脅威に対応するための様々なリサーチ活動を行い、その結果を

ブラックリストやカスタムシグネチャ、IOC（Indicator of Compromise）、アナリス

トが分析で使用するナレッジとしてサービスに活用しています。 

SOC では 2016 年 9 月頃から「RIG エクスプロイトキット」を用いた攻撃を多く観

測するようになり、効果的な対策を実施するための調査を行ってきました。本レポート

では、RIG エクスプロイトキットによる被害の防止や早期発見を目的として、調査で判

明した攻撃手法やその特徴を技術者向けのホワイトペーパーとして公開しました。 
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概要 

NTT セキュリティ・ジャパン株式会社の SOC では、2016 年 9 月頃から RIG エクス

プロイトキットによる攻撃を多く観測しました。RIG エクスプロイトキットはドライ

ブ・バイ・ダウンロード攻撃を行うためのパッケージの 1 つであり、改ざんサイトや不

正広告から誘導され、マルウェアへの感染を引き起こします。本レポートでは、RIG エ

クスプロイトキットの攻撃コードで用いられる手法、攻撃サイトのドメインや IP アド

レスの特徴、エクスプロイトキットの販売動向について、以下のとおり調査した結果を

報告します。 

 

 過去に流行したエクスプロイトキットの攻撃コードを流用しているため、悪用さ

れる脆弱性は比較的古い。 

 1 ヶ月あたり約 700 のドメインが新たに攻撃サイトとして利用されている。 

 攻撃サイトで用いられる IP アドレスの 9 割以上がロシアに存在している。 

 攻撃サイトで用いられる IP アドレスはドメインと比較して生存期間が長い。 

 攻撃サイトと通信をする際の URL パラメータに特徴的な文字列が含まれている。 

 攻撃者の間で、RIG エクスプロイトキット販売者、トラフィック販売者、攻撃依

頼者という役割分担が行われており、エコシステムが形成されている。 

 

また、付録に攻撃者サイトドメインを記載しております。感染防止や被害を受けた端

末の発見などの対策にご活用ください。 
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1. はじめに 

ドライブ・バイ・ダウンロード攻撃によりマルウェア感染に至る被害は後を絶ちませ

ん。ドライブ・バイ・ダウンロード攻撃とは Web サイトを介してブラウザなどの Web

クライアントに対して行われる攻撃です。攻撃は改ざんされた正規 Web サイトや不正

広告の閲覧を起点に始まり、Web ブラウザ本体やプラグインの脆弱性を悪用してマル

ウェアをインストールします。 

脆弱性を悪用してマルウェアをインストールさせるドライブ・バイ・ダウンロード攻

撃のコードはエクスプロイトキットとしてパッケージ化して利用されており、年々新た

に開発、改良され続けています。SOC では ANGLER エクスプロイトキットや RIG エク

スプロイトキットをはじめとする複数のエクスプロイトキットによる攻撃を観測して

きました。 

図 1 では、SOC がお客様に通知したエクスプロイトキットに関連するインシデント

における各エクスプロイトキットの割合を示しています。RIG エクスプロイトキットを

利用した攻撃は 2016 年 9 月頃から活発になりました。幸いにも、悪用する脆弱性が古

く爆発的なマルウェア感染の広がりは見せていませんが、今後新たな脆弱性を悪用する

攻撃コードが追加された場合に大きな脅威となる可能性もあるため、SOC では動向を

注視しています。 

 

図 1 エクスプロイトキットに関する通知における各エクスプロイトキットの割合 
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SOC では、エクスプロイトキットを用いた攻撃に関して、攻撃コードや URL／ドメ

イン／IP アドレスの分析に加え、アンダーグラウンドマーケットやフォーラムにおけ

る動向も調査しています。本レポートでは、エクスプロイトキットの中でも目立って観

測されている「RIG 4.0」や「RIG-v」と呼ばれるバージョンの RIG エクスプロイトキ

ットについての調査結果を共有します。 

2 章では攻撃の全体像を示します。3 章では RIG エクスプロイトキットにおける誘導

と攻撃の手法についての解析結果を示し、4 章では攻撃サイトのドメインや IP アドレ

スの特徴をまとめます。5 章ではアンダーグラウンドの動向調査について調査結果を紹

介し、攻撃者側の役割分担について推測します。  
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2. 攻撃の全体像 

本章では、調査結果から想定される攻撃の全体像を示します。RIG エクスプロイトキ

ットを利用した攻撃の全体像は図 2 の通りと考えられます。 

 

 

図 2 RIGエクスプロイトキットを利用した攻撃の全体像 

 

一般的なエクスプロイトキットと同様に、RIG エクスプロイトキットによる攻撃は改

ざんサイトや広告へのアクセスを起点に開始します。これらのサイトにアクセスすると

攻撃サイトに転送され、ブラウザなどの脆弱性を悪用する攻撃コードが送り込まれます。

端末に脆弱性が存在してこれが悪用された場合、最終的にマルウェアに感染します。3

章ではここで用いられる攻撃手法について、4 章では攻撃サイトについて説明します。 
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アンダーグラウンドフォーラムを中心とした調査の結果から、こうした一連の攻撃の

背景には表 1 のように攻撃者間での役割分担が存在し、エコシステムが形成されている

と考えています。5 章でアンダーグラウンドの動向について調査した結果を示します。 

 

表 1 攻撃者のエコシステムにおける役割 

トラフィック販売者 閲覧者を指定された攻撃サイトへ誘導する。 

エクスプロイトキット

販売者 

攻撃サイトを運用し、攻撃コードやマルウェアを配布する。 

攻撃依頼者 トラフィック販売者と攻撃依頼者に依頼料を支払い、転送とマ

ルウェアの配布を依頼する。 
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3. 攻撃コードの解析 

本章では、2017 年 2 月中旬に観測された攻撃を例に各攻撃コードの解析結果を示し

ます。攻撃の流れを図 3 に示します。①～⑤の各ステップでは、表 2 の処理が行われ

ています。 

 

 

図 3 RIGエクスプロイトキットにおける攻撃の流れ 

 

表 2 RIGエクスプロイトキットによる攻撃の各ステップにおける内容 

Step 説明 

① 改ざんサイトや広告はユーザ端末からのアクセスを待ち受け、RIG エクスプロイト

キットが設置された攻撃サイトに転送する。 

② 攻撃サイトは JavaScript コードを送付し、ブラウザ判定を行い③へ進む。 

③ 攻撃サイトは 2 つ目の JavaScript コードを送付し、動作環境をチェックした後、

脆弱性を悪用する攻撃を行う。また、並行して Flash ファイルを読み込ませる。 

④ 攻撃サイトは不正な Flash ファイルを送付し、脆弱性を悪用する攻撃を行う。 

⑤ ③もしくは④で脆弱性の悪用に成功した場合、シェルコードを実行してマルウェア

のダウンロードとインストールを行う。 
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以降では、改ざんサイトから攻撃サイトへの転送処理、攻撃サイトが送付する

JavaScript コード、攻撃用 Flash ファイル、シェルコードとマルウェアについて、そ

れぞれ解析した結果を説明します。 
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3.1. 転送処理 

 改ざんサイトや広告からの転送処理は、ユーザ端末からのアクセスを攻撃サイトへ誘

導するために行われます。RIG エクスプロイトキットが設置されたサイトに誘導するキ

ャンペーンとしてはAfraidgateやEITEST、Pseudo-DarkLeechなどが知られており、

それぞれ転送方法や転送用コードの埋め込み方が異なります。 

 Pseudo-DarkLeech を例に、HTTP レスポンスに含まれる転送用コードを説明しま

す。Pseudo-DarkLeech では、図 4 のように iframe タグを用いて転送をします。この

レスポンスを受け取ったブラウザは、iframe タグの src 属性に指定されているサイト

に転送されます。なお、Pseudo-DarkLeech では、iframe タグは span タグに囲まれ

た領域で、前後に文字列を伴って挿入されていることが特徴です。 

 

 

図 4 改ざんサイトに含まれる転送用の iframeタグ（Pseudo-DarkLeech の例） 
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3.2. JavaScript コード 

今回解説する RIG エクスプロイトキットでは、攻撃サイトから 2 つの JavaScript

コードを送り込み、ユーザ端末上で実行します。これらの JavaScript コードは次の用

途に利用されています。本節ではそれぞれの動作について解説します。 

 

 Web ブラウザの判定 

 CVE-2013-2551 の悪用 

 攻撃用 Flash ファイルの呼び込み 

 

3.2.1. Web ブラウザ判定 

最初の JavaScript コードに含まれる Web ブラウザ判定処理では、アクセス元 Web

ブラウザの種別を識別し、その結果に基づいて攻撃を次の段階に進めます。今回解析し

たコードでは、アクセス元の Web ブラウザが Internet Explorer である場合のみ、

JavaScript コード中に埋め込まれた URL に POST リクエストを送信し、次の

JavaScript コードを取得する仕組みとなっていました。 

Web ブラウザの識別には 2 つの手法が用いられています。１つは User-Agent に着

目した手法です。Internet Explorer だけでなく様々な種類のブラウザに対応できるよ

う実装されており、Internet Explorer であるかは文字列「MSIE」を含むか否かで判断

されます（図 5）。 

 

 

図 5 User-Agent に基づいたWebブラウザ識別処理 
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2 つ目はプラグインなどの機能に着目した手法です。ActiveXObject プロパティの存

在有無や Internet Explorer に存在しない機能の有無を確認することでブラウザを識別

します（図 6）。 

 

 

図 6 ブラウザの実装に基づいたWebブラウザ識別処理 

 

２つの手法で識別した結果が同じであり、かつブラウザが Internet Explorer である

場合にのみ、JavaScript コード中に埋め込まれた URL に POST リクエストを送信しま

す。2 つの手法での識別結果が異なる場合に POST リクエストを送信しないのは、

Internet Explorer を模したクローラよるアクセスを防ぐためだと考えられます。 

 

  



 

 
12 

3.2.2. CVE-2013-2551 の悪用 

POST リクエストに対するレスポンスには、2 つの script 要素による JavaScript コ

ードが難読化されて埋め込まれています。難読化を解除すると、1 つ目の script タグで

は CVE-2013-2551 を 悪 用 し た 攻 撃 が 行 わ れ て い る こ と が 分 か り ま す 。

CVE-2013-2551 は、COALineDashStyleArray のサイズに負の値を設定することで発

生する整数オーバーフローの脆弱性です[1]。悪用することで最終的に任意コードの実行

が可能となります。 

 

実行環境の調査 

脆弱性の悪用を開始する前に Web ブラウザの識別を 2 回行います。１回目の判定処

理では、User-Agent に文字列「msie」と数値が含まれるかを確認します。Internet 

Explorer である場合のみ、攻撃に向けて次の処理に進みます（図 7）。 

 

 

図 7 User-Agent を利用した Internet Explorer 判定 

 

2 回目の判定処理では、User-Agent に含まれる文字列を用いて Web ブラウザのバ

ージョンを確認します（図 8）。IE8、IE9、IE10 のいずれかであることが確認できた

場合のみ脆弱性の悪用を開始します。図 7 と図 8 において、同じ観点で 2 度も判定処

理を行っているのは、2 回目の判定処理以降が既存のソースコードの流用であるためだ

と考えられます。 
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図 8 User-Agent を利用したブラウザバージョン確認 

 

脆弱性の悪用 

 脆弱性が存在する可能性のあるバージョンであることが確認された場合、

dashstyle.array.length に負の値を代入し、脆弱性の悪用を開始します（図 9）。負の

値が設定された場合、整数オーバーフローが発生し、配列が実際のサイズよりも大きな

配列として認識されるようになるため配列を介して別オブジェクトのメンバ変数の書

き換えが可能となります。これを利用して、メモリの読み書きを行うオブジェクトが参

照するアドレスを保持しているメンバ変数を書き換えることで、任意のアドレス空間を

読み書きできるようになります[2]。 

 

 

図 9 脆弱性を悪用する処理 
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シェルコードの実行 

最後に、任意のメモリ空間の読み書きを行う仕組みを利用して OS のバージョンを確

認し、OS のバージョンに合わせた ROP（Return Oriented Programming）チェーン

を作成します（図 10）。この ROP チェーンでは、NtWriteVirtualMemory システムコ

ールを用いてシェルコードに実行権限を与え、シェルコードを実行します。作成された

ROP チェーンは vtable オーバーライトにより実行され、シェルコードはマルウェアを

ダウンロードして実行します。 

 

 

図 10 OSバージョンに合わせた ROP ガジェット選択 

 

 なお、脆弱性が古く攻撃の成功率が低かったためか、2017 年 3 月中旬からは

CVE-2013-2551 ではなく、CVE-2016-0189 と CVE-2015-2419 を悪用する

JavaScript コードに変更されています。しかしながら、いずれの脆弱性についても過

去に別のエクスプロイトキットが悪用していた脆弱性です。コードの類似性から攻撃者

は ANGLER エクスプロイトキットで利用されていたコードを流用していると考えられ

ます。 
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3.2.3. Flashファイルの呼び込み 

POST リクエストに対するレスポンスに埋め込まれた 2 つ目の script タグには、難

読化された JavaScript コードが埋め込まれており、これを解除すると脆弱性を悪用す

る Flash ファイルの読み込みを行うことが分かります。 

 

 

図 11 Flash ファイルを呼び込む object 

 

Flash ファイルを呼び込むため、DOM には Flash ファイルを読み込む object タグが

追加されます（図 11）。その際、「movie」パラメータに Flash ファイルの取得元 URL、

「 FlashVars」 パ ラ メー タ に マ ル ウェ ア 取得 元 URL と マ ル ウェ ア の 復 号鍵

「gexywoaxor」、User-Agent が難読化された値が設定されます。設定される値の難読

化前の具体例は図 12 のとおりです。 

 

 

図 12 object タグを埋め込む処理の呼出し 
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3.3. Flash ファイル 

RIG エクスプロイトキットの Flash ファイルは、マルウェアのダウンロードおよび感

染を引き起こすために用いられます。使用される脆弱性や難読化手法は検体によって異

なりますが、一部の検体では Flash ファイル内のコードは DoSWF という商用ツールに

よって難読化されていました。本節では、RIG エクスプロイトキットの Flash ファイル

がマルウェア感染を引き起こすまでの以下の 3 つの処理について難読化を解除した後

のコードをもとに詳しく解説します。 

 

① Flash ファイルが実行されている環境を調査する。 

② 脆弱性をついて任意のコードを実行可能にする。 

③ シェルコードを実行することで、マルウェア感染を引き起こす。 

 

実行環境の調査 

Flash ファイルでは、実際に脆弱性を悪用する前に実行環境が攻撃に対して脆弱であ

るかどうかを調査します。今回調査を行った検体について、Flash Player のバージョン

を確認するコードを図 13 に示します。 

 

 

図 13 Flash Player のバージョンを確認するコード 
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また、OS のバージョンや Flash ファイルの実行形態を確認するコードを図 14 に示

します。 

 

 

図 14 OSおよび Flash の実行形態を確認するコード 

 

Flash ファイルのコードが実行されている環境がデバッグ環境であるなど、攻撃対象

と想定している環境でない場合、脆弱性を悪用することなく攻撃を中止します。 
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脆弱性の悪用 

Flash ファイルのコードが実行環境を確認し、攻撃対象となる脆弱な環境であること

が判明した場合、脆弱性を悪用する攻撃が行われます。今回解析した検体には図 15 に

示すコードが含まれており、CVE-2015-8651 を悪用する攻撃を試みていました。 

 

 

図 15 脆弱性のトリガーとなるコード 

 

CVE-2015-8651 は、DomainMemory を扱う関数を用いた際に整数オーバーフロー

によって配列の長さの確認処理を回避できるという脆弱性で、悪用することでメモリの

任意領域の読み書きが可能になります[3][4]。この脆弱性は攻撃の実装が容易でその後の

攻撃にも繋げやすいためか、非常に長い期間使われており、過去 Angler エクスプロイ

トキットや Neutrino エクスプロイトキットにも利用されていました。現時点の RIG エ

クスプロイトキットにおいて、最も多く利用されている脆弱性となっています。 
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また、一部の検体では図 16 のように攻撃者のユーザ名と思われる情報がデバッグ情

報として残っていました。 

 

 

図 16 攻撃者のユーザ名に関する情報 

 

シェルコードの実行 

脆弱性を悪用する攻撃が成功してメモリの任意領域の読み書きが可能になった後は、

メモリ上にシェルコードの書き込みを行い、VirtualProtect 関数を用いて実行権限を付

与した上で実行します。Flash ファイルで使用されるシェルコードは、Landing ページ

から渡された「iddqd」というパラメータと、ActionScript 内もしくはバイナリのデー

タとして埋め込まれた文字列を結合して作成されます（図 17）。 

 

 

図 17 ActionScript 内に埋め込まれたシェルコードの断片 
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また、VirtualProtect関数のアドレスは図18のようにインポートされたkernel32.dll

から取得します。 

 

 

図 18 kernel32.dll から VirtualProtect のアドレスを取得するコード 

 

VirtualProtect 関数のアドレスを入手した後は、正規の ActionScript の関数のアド

レスを VirtualProtect 関数のアドレスとシェルコードを設置したアドレスに書き換え、

その上でこれらの関数を呼び出すことで、VirtualProtect 関数による実行権限の付与と

シェルコードの実行を行います。 
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3.4. シェルコード・マルウェア 

脆弱性を悪用して実行されたシェルコードは、最終的に感染させるマルウェアをダウ

ンロードして実行します。ここでは、JavaScript コードと Flash ファイルで使用され

たシェルコードの動作と、マルウェアがインストールされる処理について解説します。 

 

シェルコードの内容 

シェルコードは JavaScript コードと Flash ファイルに含まれていますが、どちらも

共通のものが利用されていました。シェルコードは内包しているデータを 0x84 を鍵と

して XOR でデコードします（図 19）。 

 

 

図 19 シェルコード中のデコード処理 

 

その後、デコードされたコードに制御を移し、CreateProcess 関数を用いて図 20 に

示すコマンドを cmd.exe の引数として実行します。 

 

 

図 20 CreateProcess 関数の引数 
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マルウェアのダウンロードと実行 

シェルコードが実行する cmd.exe では、図 21 のような JScript コードを生成して、

それを wscript で実行します。JScript コードでは、引数で指定された User-Agent を

用いて URL にアクセスし、マルウェアをダウンロードします。その後、マルウェアが

DLL 形式の場合には regsrv32.exe 経由で、EXE 形式の場合には cmd.exe 経由でマル

ウェアを実行します。RIG エクスプロイトキットで送り込まれるマルウェアには

「DorkBot」や「Cerber」など多数のマルウェアが報告されていますが、SOC ではラ

ンサムウェア「Cerber」を最も多く観測しています。 

 

 

図 21 マルウェアをダウンロードする JScript コード 
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4. URL/ドメイン/IP アドレスの分析 

攻撃サイトの URL やドメイン名、IP アドレスは、攻撃を受けた端末の早期発見や攻

撃の防止において有益な情報となります。本章では、URL パターン、IP アドレスの地

理情報（GeoIP）、ドメイン命名規則、ドメインと IP アドレスの生存期間について調査

した結果を記載します。なお、分析は 2017 年 1 月下旬～2017 年 3 月下旬にかけて

SOC で収集した攻撃サイト 1451 ドメインを対象として行いました。 

 

4.1. URL パターン 

「RIG 4.0」や「RIG-v」と呼ばれるバージョンの RIG エクスプロイトキットでは、

URL に 2 つの特徴を持つことが確認されています。１つは検索エンジン Google など

で検索を行った際に付与される URL パラメータに似せたパラメータが付与されること

です。もう 1 つは文字列「QMvXcJ」がパラメータの値に含まれることです。利用され

るパラメータは不定期に変更が加えられますが、この 2 つの特徴は 2017 年に入ってか

らも変わっていません（表 3）。これらの特徴を検知するシグネチャを用意して攻撃サ

イトへのリクエストを IPS で遮断することや、プロキシサーバーのログを調査して攻撃

を受けた端末を特定することが可能です。 

 

表 3 攻撃サイトの URL の例 

時期 URL 

2017 年 1 月 [domain]/?br_fl=2425&biw=Microsoft_Edge.119gz65.406e5m2m1&t

uif=4125&oq=m2ApPYoJeMFb1WzjECGLQVmzYhcUVMX_6GniEndzkKYh5CG

9BSEUTp1u9CVUbI&ct=Microsoft_Edge&q=wX3QMvXcJwDQDYbGMvrESLt

ENknQA0KK2I32_dqyEoH9cmnihNzUSkr26B2aC&yus=Microsoft_Edge.7

6qe95.406z9t3x3 

2017 年 2 月 [domain]/?tuif=1893&q=z3_QMvXcJwDQDoTGMvrESLtEMU_OHEKK2OH_7

83VCZr9JHT1vvHPRAP0tgW&biw=Microsoft_Edge.86cx116.406s3k3p6

&br_fl=2855&ct=Microsoft_Edge&yus=Microsoft_Edge.72iq84.406

b3i2z4&oq=CegiF9_N8LedZNASzjhbWfQxhmthUBF8X_6imjEfWnxfKh5_R

9SW9UU4HupE 

2017 年 3 月 [domain]/?ct=kulture&q=znnQMvXcJwDQDoLGMvrESLtEMUzQA0KK2OH_

766yEoH9JHT1vrXUSkrttgWC&oq=el6F9vMsKeBXPQHj30DTfgRknYsJUQ5

F__-p3USAyh7O1sWArhe9UToBvdeW&qtuif=4963 
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4.2. IP アドレスの地理情報（GeoIP） 

RIG エクスプロイトキットが設置された攻撃サイトの IP アドレスの地理情報を

GeoIP で集計したところ、国別の割合に図 22 のように偏りが見られました。確認され

た 173 個の IP アドレスのうち、91%がロシアの IP アドレスです。攻撃基盤の大部分

がロシアで利用されている IP アドレス空間に存在していることが分かります。 

 

 

図 22 攻撃サイトの IP アドレスの国別統計 
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4.3. ドメイン命名規則 

RIG エクスプロイトキットが設置された攻撃サイトのドメイン名を調査しました。名

前解決の結果、ロシアの IP アドレスを返すドメインについてドメイン名に規則性が見

られました。本節では、このドメイン名の命名規則について示します。 

 

3rd レベルドメインの利用 

ドメイン名は、「line.nurlelalomeilan[.]com」のように 3rd レベルドメインまで定

義されたものが利用されていました。 

 

文字列の偏り 

3rd レベルドメインについて集計をしたところ、「line」のような文字列が複数のドメ

インで利用されていることが確認できました。今回調査したドメインでは合計 394 種

類の文字列が利用されており、この内の 4 割が複数回利用されています。このことから、

辞書的に 3rd レベルドメインを選択している可能性が伺えます。 
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ドメイン登録者 

今回調査したドメインは全て 2nd レベルドメインでのみ whois 情報を参照でき、3rd

レベルドメインはそのサブドメインであることが分かりました。一部の whois 登録情

報は非公開となっているものもありましたが、確認できた 180 の登録者名について集

計したところ、図 23 のように偏りがあることを確認しました。15 名の登録者だけで

およそ半数を占めています。 

 

 

図 23 2ndレベルドメインの登録者割合 

 

RIG エクスプロイトキットの攻撃サイトで使用されたドメインの登録者が保持する

今回の調査とは別の 2nd レベルドメインのリストを入手しました。このドメインに対

して、サブドメインの候補リストから単語を付与して 3rd レベルドメインを生成した

ところ、過去に RIG エクスプロイトキットの攻撃サイトとして利用されていたという

事例が複数ありました。 
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4.4. ドメインと IP アドレスの利用期間 

ドメインと IP アドレスの利用期間について分析を行いました。図 24 は横軸を継続

時間、縦軸を割合とした累積比率です。ドメインと IP アドレスを比べると、IP アドレ

スの方がなだらかに増加しており、利用期間が長いことが分かります。例えば、比率が

50%に達する期間を比較すると、ドメインの利用期間は約 50 分であるのに対し、IP

アドレスの利用期間は約 550 分となります。このため、ドメインだけでなく IP アドレ

スを利用してフィルタリングすることも効果的な対策だと言えます。 

 

 

図 24 利用期間の累積比率 
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ドメインを名前解決してドメインに紐づく IP アドレスを調査しました。各ドメイン

に紐づく IP アドレスは１つのみでしたが、多くのドメインが同じ IP アドレスに紐づい

ており、図 25 のように多対１の関係であることを確認しました。このことから、同じ

IP アドレスに対して複数のドメインを登録して使いまわしていることが分かります。 

 

 

図 25 ドメインと IPアドレスの紐づき 

 

  



 

 
29 

5. アンダーグラウンドにおける情報収集 

RIG エクスプロイトキットをはじめとする様々な攻撃ツールは、アンダーグラウンド

マーケットで取引が行われています。本章では、RIG エクスプロイトキットについてア

ンダーグラウンドで情報収集した結果を記載します。 

 

5.1. エクスプロイトキットの売買 

アンダーグラウンドマーケットでは、Web サイトを介してマルウェアやエクスプロ

イトキット、窃取されたアカウント情報、クレジットカード番号など犯罪に関わる攻撃

ツールや情報が取引されています。アンダーグラウンドマーケットにおける Web サイ

トは、検索エンジンやリンクから容易にアクセスできる Surface Web と呼ばれる空間

ではなく、表層的にはアクセスできない Deep Web や Dark Web と呼ばれる空間に多

数存在しています。 

攻撃ツールや窃取した情報を取引するためのフォーラムを調査したところ、RIG エク

スプロイトキットだけでなく、Beps エクスプロイトキットや Neptune エクスプロイ

トキットといった他の攻撃ツールも取引の対象となっていました。掲載された情報から、

取引は以下のような手順で進むことが推測されます。 

 

1. 販売者がエクスプロイトキットを販売するためのスレッドをフォーラムに作成

し、エクスプロイトキットの概要や特徴、価格などを掲載する。 

2. エクスプロイトキットに関心があるユーザはフォーラムのスレッドに返信する。 

3. 攻撃者はフォーラムの DM（ダイレクトメッセージ）機能、Skype や XMPP など

のメッセンジャーを利用して販売者と直接会話をし、エクスプロイトキットの詳

細や購入手続き方法を確認する。 

4. 攻撃者は、指定された方法で購入手続きを行う。 

5. 販売者がエクスプロイトキットの設置サーバに設定を投入する。 

 

エクスプロイトキットは買い切り方式での販売ではなく、使用期間（1 日、3 日、1

週間、1 ヶ月など）を設けてサービスとして販売されています。販売価格はエクスプロ

イトキットによって異なりますが、多くは 1 週間で数百 U.S.ドル、1 ヶ月で数千 U.S.
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ドルでした。フォーラムにはエクスプロイトキットの有用性を示すため、対応している

脆弱性のCVE番号などエクスプロイトキットの機能が掲載されています。例えば、Beps

エクスプロイトキットの場合、図 26 ように機能や脆弱性の CVE 番号、価格が書かれ

ています。 

 

 

図 26 Beps エクスプロイトキットの購入スレッド 
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エクスプロイトキットを利用した攻撃を成立させるためには、エクスプロイトキット

が設置された攻撃サイトを用意するだけでなく、攻撃サイトにユーザを誘導する仕組み

が必要です。ユーザからのアクセスを攻撃サイトに転送する仕組みとして、アンダーグ

ラウンドフォーラムでは改ざんサイトが「トラフィック」という名称で販売されていま

す。トラフィックを販売しているフォーラムの一例を図 27 に示します。このトラフィ

ック販売サイトでは、攻撃サイトへの誘導を「LOADS」という単位としてカウントし、

価格に応じた回数だけ誘導をしていると考えられます。 

 

 

図 27 トラフィック販売スレッド 
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5.2. 販売者からの情報収集 

RIG エクスプロイトキットをはじめとする多くのエクスプロイトキットには、攻撃情

報を管理するためのコントロールパネルが存在していますが、図 28 のように RIG エク

スプロイトキットのコントロールパネルのログインページには販売者の連絡先が記載

されていました。そこで、攻撃者間で役割分担が存在してエコシステムが形成されてい

ることを裏付けするため、RIG エクスプロイトキットの販売者にコンタクトして反応を

伺いました。この対話から推測される内容を示します。なお、販売者とのやり取りは英

語で行われましたが、ここでは和訳して掲載しています。 

 

 

図 28 RIGエクスプロイトキットのコントロールパネルへのログイン画面 
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販売条件 

まずは価格帯を確認しました。RIG エクスプロイトキットに関心がある旨を告げると

次のような返信がありました。 

 

<rig_xxxx@xxxxx.xxx> 1 週間 700、月 1700 だ 

 

1 週間もしくは 1 か月分購入できるようです。この点は他のエクスプロイトキットや

過去の RIG エクスプロイトキットと同様です。後のやり取りから金額の単位は米ドル

と推測されます。 

次に、エクスプロイトの成功率や攻撃に使う CVE 番号など、RIG エクスプロイトキ

ットのより詳細な情報を教えてもらえないか交渉しました。 

 

<rig_xxxx@xxxxx.xxx> 1 日 100 ドルで試せる 

 

残念ながら、実際にお金を払って試すよう促され、質問への回答は引き出せませんで

した。エクスプロイトキットによっては、テスト利用は無料です。テスト利用にも価格

が設定されているのは、本当に買う意思があるのか、ふるいにかけているのだと考えら

れます。 

 

販売者の素性 

攻撃サイトの GeoIP がロシアに偏っていることから、ロシアに近しい攻撃者である

可能性が高いと考えられました。そこで、ロシア語でのコンタクトも試みました。残念

ながらロシア語での問いかけに対する返信は得られませんでしたが、ログオフ時に表示

される 「Прямо сейчас меня здесь нет（離席中）」というステータスコードから、

言語設定がロシア語に設定されているOSを攻撃者が利用していることが確認されまし

た。 
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攻撃のエコシステム 

エコシステムを明らかにするため、RIG エクスプロイトキットを買うだけでマルウェ

アをばらまくことができるのか質問しました。 

 

 

 

この回答から、RIG エクスプロイトキットが設置された攻撃サイトにユーザを誘導す

る「トラフィック」を RIG エクスプロイトキットとは別に購入する必要があることが

分かります。また、その後のやりとりで「トラフィック」の販売事業者を紹介されまし

た。これらのことから、RIG エクスプロイトキットにおいてもエクスプロイトキットの

販売者、「トラフィック」販売者、攻撃依頼者は別に存在していることがわかります。 

 

  

<rig_xxxx@xxxxx.xxx> トラフィックと Rig EK さえあればいい 
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6. おわりに 

NTT セキュリティのセキュリティオペレーションセンターでは、インシデント発生

の防止、インシデント発生時の早期発見のためのリサーチ活動を行っており、エクスプ

ロイトキットについても継続的に調査を行っています。本レポートでは、RIG エクスプ

ロイトキットに関する調査結果をまとめました。 

調査の結果、現在の RIG エクスプロイトキットは過去に流行したエクスプロイトキ

ットの攻撃コードを流用しており悪用される脆弱性が古いこと、攻撃サイトの IP アド

レスはドメインよりも長い期間利用されることが明らかとなりました。また、攻撃者の

間でエクスプロイトキット販売者、トラフィック販売者、攻撃依頼者という役割分担が

存在していることなど、エコシステムが形成されていることが見えてきました。 

RIG エクスプロイトキットによってもたらされるリスクを低減するには、以下のよう

な対策が有効です。 

 

 OS やアプリケーションを最新の状態に維持する。 

 ブラウザのプラグインのインストールは最小限に留める。 

 アンチウイルスソフトウェアのウイルス定義ファイルを常に最新の状態に保つ。 

 プロキシサーバーやファイアウォールにてアクセス制御を実施する。 

 プロキシサーバー等のログから RIG エクスプロイトキットで見られる特徴的な

文字列を含む URL へのアクセスがないかを確認する。 

 

また、付録に攻撃に利用されたドメイン名と IP アドレスを記載しましたので、対策

にご活用ください。 
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9. 付録 

今回の調査で使用した RIG エクスプロイトキットの攻撃サイトドメインと IP アドレ

ス（1 月下旬～3 月下旬）を以下に示します。 

 

ドメイン 

0day.duplixsa[.]com 

1add.builtbylocalventures[.]info 

1add.jsproducciones[.]com 

1art.neighbourhoodreunions[.]net 

1day.bountifulherbs[.]net 

1day.flyovernewyork[.]today 

1day.fredthegreenalien[.]com 

1fds.eastcoastpallets[.]com 

1free.careerparade[.]com 

1ice.sellfloridahomes[.]com 

1new.sensorigames[.]net 

1new.sensorispace[.]com 

1one.thefuture[.]careers 

1page.truenorthadvisers[.]com 

1qwe.decadentdietitian[.]com 

1qwe.thedresdencowboys[.]com 

1qwe.yanaimark[.]com 

1red.searadiance[.]me 

1rew.balletfolkloricodenicaragua[.]com 

1rew.floridawholesaleproduce[.]com 

1rew.latijeradeoronic[.]com 

1rew.neighbourhoodreunion[.]com 

1rew.stevyerose[.]com 

1top.cpamarketingmedia[.]com 

1top.kidsonthestreet[.]net 

1war.kathrynjaliman[.]com 

1wer.ledbottlelight[.]com 

2day.savemiami[.]today 

2dsa.lmbtsi[.]net 

2ewq.lmbtechservices[.]us 

2pac.lubrinicsa[.]com 

3fds.tbsistemas[.]com 

3rew.nicacomercial[.]com 

3top.leecrisman[.]com 

3tre.sicafnicaragua[.]com 

4age.kidsonthestreet[.]net 

4new.careerstories[.]wiki 

4you.creativesk[.]com 

4you.johnreneaud[.]com 

4you.savelasvegas[.]today 

7days.sensorigames[.]com 

aaa.foodtruckfoodies[.]com 

aaa.momshealthymeals[.]com 

aaa.yoncalisuites[.]com 

aab.guralcini[.]info 

abb.glenoakscare[.]com 

acc.africanfood[.]co 

acc.allthingsnightlife[.]com 

acc.buycellulitetreatments[.]com 

line.askfortime[.]com 

line.bermudaweddings[.]net 

line.bursts[.]tv 

line.designer4less[.]net 

line.dormancareer[.]com 

line.elizabethlocksmith[.]net 

line.filmbento[.]com 

line.gurugranny.co[.]uk 

line.hi5oil[.]com 

line.napasolutionskit[.]com 

line.nurlelalomeilan[.]com 

line.plaza57appraisals[.]com 

line.rings4engagement[.]com 

line.securitylocksmithbloomingdale[.]info 

line.thebestchicagolawyers[.]com 

line.thebestdenverrealtors[.]com 

line.trappist[.]in 

line.vervejewellery[.]com 

list.andabeautyme[.]com 

list.californiayardpro[.]com 

list.dietdtozym[.]com 

list.dormanhybrid[.]com 

list.howtosolveprematureejaculation[.]com 

list.iwishsomeonemadethis[.]com 

list.locksmithrogerspark[.]info 

list.prestigelocksmithbatavia[.]info 

list.ship[.]net 

list.thebesthoustondentists[.]com 

list.thewakedoctor[.]com 

list.werledlighting[.]com 

list.whittierdentista[.]com 

lock.askcxo[.]com 

loi.bestrolexstore[.]com 

lol.acemedicalsafety[.]com 

lol.andrewcampbellmd[.]com 

lol.medlaw[.]media 

lol.millenium2x[.]com 

lol.over60[.]biz 

lol.temmuz15[.]com 

lola.dutapremata[.]com 

lolq.mobilmahalle[.]com 

long.southpadrewatersports[.]com 

lost.tapaksuci[.]org 

love.ferahh[.]com 

lsl.guralcini[.]com 

lsl.lyima[.]com 

luke.eraqua[.]com 

made.formliving[.]us 

mail.mobildugun[.]com 
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acc.chonehome[.]com 

acc.classicoils[.]in 

acc.cnncconstructores[.]com 

acc.dadskitchen[.]in 

acc.davebowman[.]com 

acc.davelexe[.]com 

acc.dealsandinfo[.]com 
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zxc.uroogle[.]com 
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IP アドレス 

104.41.57[.]15 

109.234.36[.]209 

109.234.36[.]238 

109.234.37[.]212 

109.234.37[.]39 

109.234.39[.]17 

109.234.39[.]20 

139.162.209[.]91 

158.69.133[.]198 

185.158.153[.]111 

185.158.153[.]132 

185.158.153[.]174 

185.158.153[.]246 

185.158.153[.]29 

185.158.153[.]42 

185.158.153[.]72 

185.159.128[.]135 

185.159.128[.]157 

185.159.128[.]165 

185.159.128[.]195 

185.159.130[.]122 

185.159.130[.]145 

185.159.130[.]159 

185.159.130[.]53 

185.159.131[.]204 

185.159.131[.]205 

185.162.10[.]107 

185.75.47[.]105 

188.225.32[.]10 

188.225.32[.]184 

188.225.32[.]62 

188.225.32[.]89 

188.225.34[.]172 

188.225.34[.]216 

188.225.35[.]246 

188.225.35[.]252 

188.225.35[.]76 

188.225.35[.]79 

188.225.35[.]86 

188.225.36[.]231 

188.225.36[.]251 

188.225.36[.]83 

188.225.37[.]141 

188.225.37[.]18 

188.225.38[.]131 

188.225.38[.]164 

188.225.38[.]186 

188.225.38[.]209 

188.225.38[.]97 

188.225.39[.]223 

188.225.39[.]68 

188.227.16[.]201 

188.227.16[.]53 

188.227.74[.]182 

188.227.75[.]187 

188.227.75[.]37 

194.87.144[.]170 

194.87.145[.]225 

195.133.48[.]236 

195.133.49[.]200 

195.161.114[.]173 

195.161.114[.]179 

195.161.114[.]207 

195.54.162[.]243 

206.127.2[.]80 

217.107.219[.]231 

217.107.219[.]37 

217.107.219[.]99 

217.107.34[.]154 

217.107.34[.]172 

217.107.34[.]175 

217.107.34[.]241 

217.107.34[.]242 

217.107.34[.]243 

217.107.34[.]244 

217.107.34[.]86 

23.227.178[.]110 

46.173.214[.]185 

46.173.214[.]192 

46.173.214[.]194 

46.173.219[.]129 

46.173.219[.]164 

46.173.219[.]44 

46.173.219[.]89 

5.101.77[.]3 

5.101.77[.]59 

5.200.35[.]140 

5.200.52[.]238 

5.200.52[.]240 

5.200.52[.]37 

5.200.52[.]45 

5.200.53[.]124 

5.200.53[.]22 

5.200.53[.]221 

5.200.53[.]44 

5.200.55[.]152 

5.34.180[.]181 

5.63.154[.]81 

51.140.30[.]218 

51.140.38[.]242 

74.220.199[.]6 

81.177.135[.]4 

81.177.139[.]114 

81.177.139[.]215 

81.177.140[.]149 

81.177.140[.]157 

81.177.140[.]74 

81.177.140[.]75 

81.177.6[.]153 

89.223.29[.]219 

89.223.29[.]252 

89.223.29[.]254 

89.248.170[.]224 

92.53.104[.]176 

92.53.104[.]78 

92.53.105[.]106 
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194.87.146[.]150 

194.87.146[.]190 

194.87.146[.]228 

194.87.234[.]129 

194.87.234[.]233 

194.87.234[.]251 

194.87.234[.]28 

194.87.234[.]96 

194.87.237[.]240 

194.87.238[.]222 

194.87.238[.]245 

194.87.92[.]210 

194.87.92[.]251 

194.87.92[.]254 

194.87.93[.]11 

194.87.93[.]117 

194.87.93[.]53 

194.87.94[.]239 

194.87.94[.]37 

194.87.94[.]4 

194.87.95[.]194 

194.88.107[.]145 

194.88.107[.]148 

194.88.107[.]152 

194.88.107[.]154 

195.133.144[.]222 

195.133.144[.]228 

195.133.147[.]212 

195.133.147[.]252 

92.53.105[.]146 

92.53.105[.]205 

92.53.105[.]43 

92.53.105[.]70 

92.53.119[.]106 

92.53.119[.]47 

92.53.120[.]151 

92.53.120[.]39 

92.53.120[.]4 

92.53.124[.]105 

92.53.124[.]124 

92.53.124[.]144 

92.53.124[.]251 

92.53.124[.]29 

92.53.124[.]34 

92.53.124[.]52 

92.53.127[.]109 

92.53.127[.]12 

92.53.127[.]21 

92.53.127[.]244 

92.53.127[.]252 

92.53.127[.]67 

92.53.97[.]102 

92.53.97[.]144 

92.53.97[.]168 

92.53.97[.]222 

92.53.97[.]32 

93.95.97[.]147 

 


