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本レポートの目的 

NTT セキュリティ・ジャパン株式会社のセキュリティオペレーションセンター（以

下 SOC）は、グローバルにおけるお客様システムを 24 時間体制で監視し、迅速な脅

威発見と最適な対策を実現するマネージド・セキュリティ・サービス（以下 MSS）を提

供しています。最新の脅威に対応するための様々なリサーチ活動を行い、その結果をブ

ラックリストやカスタムシグネチャ、IoC（Indicator of Compromise）、アナリストが

分析で使用するナレッジとしてサービスに活用しています。 

SOC では、悪性な MSIX ファイルを用いた攻撃を多く観測しています。悪性な MSIX

ファイルの情報は様々な組織から公開されていますが、SOC では特に解析の効率化を

目指し、新たなツールを開発しました。本レポートでは、悪性な MSIX ファイルの大規

模調査と、開発したツールの概要および評価、また様々な分析・リサーチ結果を紹介し、

今後の悪性 MSIX ファイル対策のアプローチの一つとして活用していただくため、ホワ

イトペーパーを公開します。 
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1. はじめに 

MSIX は 2018 年に登場した比較的新しいインストーラーパッケージフォーマット

で、Windows 10 や Windows 11 でサポートされています。MSI ファイルや APPX フ

ァイルの後継として開発されたものであり、よりモダンなファイルフォーマットとして

設計されていますが、その認知度や普及率は低い状況です。それはセキュリティ従事者

も例外ではなく、MSIX ファイルを悪用した攻撃ケースは想定されてきませんでした。 

しかし、そうした背景を察してか、2023 年 2 月頃から悪性な MSIX ファイルを用い

た攻撃が多く観測され始めました。当初は一部の限られた攻撃グループのみが悪性

MSIX ファイルを使用していましたが、現在では広く様々な攻撃グループに採用されて

おり、重要な攻撃起点となっています。SOC でも、悪性な MSIX ファイルを使った攻

撃を日々観測しています。 

私たちは 2023 年 2 月時点で悪性な MSIX ファイルの登場をいち早く察知し、その

脅威情報の収集と分析に努めてきました。現在までに 300 を超える悪性 MSIX ファイ

ルを解析しており、配布経路や使用されたマルウェア、攻撃インフラ、あるいは攻撃グ

ループの情報など、一つ一つの攻撃ケースについて詳細に調査を行ってきました。 

MSIX ファイルの構造や挙動を理解することは、悪性な MSIX ファイルの解析や対策

する上で重要です。特に悪性挙動を実現するために利用されているテクニックや、具体

的な侵害挙動は特徴的であり、それらについて未知の状態では攻撃を見落としかねませ

ん。 

本稿では、まず MSIX ファイルの構造や機能、挙動など、基本的な概要を紹介します。

また、悪性な MSIX ファイルが悪性挙動を実現するために採用している複数の攻撃テク

ニックについて示します。これによって、悪性な MSIX ファイルの基礎的な概念を理解

し、具体的な侵害事例を適切に把握できるようになります。 

4 章では、悪性な MSIX ファイルを効率的に解析するために私たちが開発したツール

について紹介します。本ツールはコマンドラインツールであり、Python パッケージと

しても提供していますが、MSIX ファイルの大規模あるいは迅速な解析のために、悪性
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挙動のポイントとなる情報を調査することが可能です。また、ツールの評価とユースケ

ースを示し、有効性を検証します。 

続いて 5 章では、私たちが収集した 300 を超える悪性 MSIX ファイルの調査結果を

もとに、攻撃キャンペーンを実行する攻撃グループについてまとめます。悪性な MSIX

ファイルを巡っては、複数の攻撃グループがマーケット上でサービス提供を行っており、

それを使った様々な攻撃グループによる攻撃が発生しています。本章では、そうした攻

撃事例を丁寧に調査し、配布経路や使用されたマルウェア、攻撃インフラ、あるいはコ

ードなどに残された様々な痕跡をもとに、クラスタリングを行った結果を紹介します。 

同様に 6 章では、私たちが悪性 MSIX ファイルの調査を行う上で観測してきたマル

ウェアについて共有します。多くの場合、既知の情報窃取型マルウェアやバンキングト

ロジャンを使用していましたが、中には未知のマルウェアも複数観測しています。そう

したマルウェアについて、解析結果を共有します。 

また、悪性な MSIX ファイルを使った攻撃キャンペーンでは、マーケット上で様々な

エコシステムが関わって成立しています。特に、MSIX ファイルは有効なコード署名が

付与されている必要があり、それを販売している業者が存在します。8 章では、悪性な

MSIX ファイルを調査して判明したコード署名について調査を行い、攻撃者がどのよう

にコード署名を利用しているかを明らかにします。また、オンラインの検体共有サービ

スに投稿された検体から未知の悪性な MSIX ファイルをリサーチする手法についても

紹介します。 

最後に、悪性な MSIX ファイルからシステムを守るための防衛手法について検討しま

す。ここでは、悪性な MSIX ファイルの悪性挙動の勘所を紹介し、具体的な対策につい

て考察します。 

悪性な MSIX ファイルによる攻撃は今後も継続することが予想されます。本稿は、悪

性な MSIX ファイルについて理解し、実際に組織を守るために必要な対策をするための

一助となることを目指しています。 
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2. MSIX ファイルとは 

MSIX は、Microsoft 社の新しいアプリケーションパッケージ形式です（図 1）。MSIX

でパッケージされたアプリケーションは、 C:\Program Files\WindowsApps\ 配下

にインストールされ、インストール時にはコード署名が必須なことや、アプリケーショ

ンの実行時に一部のファイルシステムやレジストリが仮想化されるといった特徴があ

ります。また過去のアプリケーションと互換性を維持する仕組みや自動更新の機能も備

わっています。 

MSIX ファイルの ZIP 圧縮を解凍した様子を図 2 に示します。パッケージングツー

ルや互換性維持の仕組みの有無によって含まれるファイルは一部異なります。 

 

図 1 MSIX ファイルの内部（MSIX パッケージの内部[1]の図を基に作成） 
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図 2 MSIX ファイルの ZIP 圧縮を解凍した様子 

2.1. Footprint Files 

MSIX ファイルの内部は、Package Payload と Footprint Files に大別されます。

Package Payload には、アプリケーションに関するファイルが格納されています。

Footprint Files には、アプリケーションの構成情報やコードサイニング証明書関係の

情報が格納されています。 

Footprint Files は 主 に "AppxManifest.xml" や "AppxSignature.p7x" 、 お よ び 

"AppxBlockMap.xml"の 3 つのファイルで構成されています（表 1）。なお、

"AppxManifest.xml"において、Windows アプリケーションがアクセスできるリソー

スやデバイスは、Capabilities.Capability 要素で指定されます。 
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表 1 Footprint Files における 3 ファイルの構成 

 "AppxManifest.xml" "AppxSignature.p7x" "AppxBlockMap.xml" 

内容 パッケージ全般の情報

（アプリケー ション

名、開発者、およびコー

ドサイニング証明書の

発行元など） 

PKCS (Public-Key 

Cryptography 

Standards) #7 形式の

証明書で、MSIX ファイ

ルのコードサイニング証

明書として使用 

アプリケーション内の

ファイル一覧が、それ

ぞれのサイズとブロッ

ク単位ごとのハッシュ

値と共に記載 

 

2.2. VFS / PSF 

MSIX には互換性維持の仕組みとして、VFS（Virtual File System）と PSF（Package 

Support Framework）があります。 

2.2.1. VFS (Virtual File System) 

VFS は、Windows の既知のフォルダ、またはその配下にあるファイルの読み取りに

対して、対象のパスへのアクセスに加え、MSIX ファイル内に含まれる VFS というフォ

ルダの内部へリダイレクトを行う機能です。Windows の既知のフォルダの例としては

System32 が挙げられ、64 ビットシステム上では SystemX64 という名前のフォルダ

を VFS 配下へ含めることでリダイレクトが行われます。SystemX64 を含む VFS フォ

ルダをパッケージ内に含めた場合、 System32 へのアクセスは C:\Program 

Files\WindowsApps\<package_full_name>\VFS\SystemX64 へリダイレクトさ

れ、その後本来の C:\Windows\System32 へのアクセスが行われます。 

図 3 の VFS の動作例では、System32 配下の "vc10.dll" へのアクセスを想定した

際の、OS によるリダイレクト処理を表しています。  
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図 3 VFS の動作例[2] 

またレジストリを対象とする同様の機能も存在し、例えば HKLM\Software エント

リの内容を"Registry.dat"として含めることができます。 

2.2.2. PSF (Package Support Framework) 

PSF は、PowerShell スクリプトまたは DLL ファイルを使用して互換性を実現する仕

組みです。既存のアプリケーションのソースコードに変更を加えず、互換性を維持でき

ます。 

PSF を 利 用 す る 際 は 、 そ の 設 定 フ ァ イ ル で あ る "config.json" を 始 め 、

"PsfLauncher32/64.exe"、"PsfRuntime32/64.dll"、および"PsfRunDll32/64.exe"の

構成ファイルをパッケージ内に含める必要があります。そして、"AppxManifest.xml"

内のアプリケーションとして実行するファイルに"PsfLauncher32/64.exe”を指定す

る必要があります。なお、これらの構成ファイルの詳細については、Microsoft 社の

GitHub リポジトリで紹介されています[3]。 

PSF には、アプリケーションの実行前、または実行後に任意の PowerShell スクリプ

トを実行する機能があります。PSF として PowerShell スクリプトを実行する際には、

スクリプトの Wrapper の役割を担う"StartingScriptWrapper.ps1"もパッケージ内に

追加する必要があります。 

PSF で PowerShell スクリプトを実行する場合の"config.json"の構成例を図 4 に示

します。例では、startScript にパッケージ内に追加したファイルの名前などの設定を

記載することで、アプリケーションの実行前に PowerShell スクリプトを実行すること

を明示しています。なお、 id には"AppxManifest.xml"の Applications.Application 要
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素にある Id 属性と同じものを、executable には PsfLauncher をラッパーとして起動

されるアプリケーションの実行ファイル名を記載します。 

 

図 4 "config.json"の構成例 

startScript と endScript の設定では、まず scriptPath に実行する PowerShell スク

リプトを指定することが必須です。また PowerShell の実行ポリシーの観点から、

scriptExecutionMode という設定項目を追加し、RemoteSigned や Bypass を値とし

て設定する必要があります。その他の設定項目については Microsoft のドキュメント[4]

で紹介されています。 

PSF には、DLL ファイルによりアプリケーションの挙動を補完する機能があります。

ここで、Microsoft 社によって用意されている特定の用途向けの DLL ファイルがいくつ

かあります。例えば、MSIX の制限によりアプリケーションが本来アクセスできないデ

ィレクトリへの書き込みをリダイレクトする FileRedirectionFixup が挙げられます。 

PSF で DLL ファイルを使用する際の"config.json"の構成例を図 5 に示します。

processes.executable には拡張子なしの実行ファイル名を記載するため、例では、

"MainApp.exe"に processes.fixups.dll に指定されている"FixupDLLName.dll"がロー

ド さ れ る こ と を 示 し て い ま す 。 DLL フ ァ イ ル 内 で 使 わ れ る 設 定 値 は 、

processes.fixups.config 内に記載することで読み込まれます。 
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図 5 DLL を使用する際の"config.json"の例 

またこの機能では、独自に作成した DLL ファイルも導入できます。DLL ファイルの

要件として、PSFInitialize と PSFUninitialize という名前の関数をエクスポートする必

要があります[5]。なお、PSFInitialize 関数はアプリケーション実行前、PSFUninitialize

関数はアプリケーション実行後にそれぞれ呼び出されることを確認しています。 
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2.3. パッケージされたアプリケーションの種類と実

行環境 

MSIX に関わるアプリケーションの種類とそれらが動作する実行環境について紹介

します。本章では、MSIX ファイルのエントリポイントとして指定されている実行ファ

イルのことを、”アプリケーション”として扱います。 

2.3.1. アプリケーションの種類 

MSIX でパッケージされたアプリケーションは 3 種類存在します。これらは、

"AppxManifest.xml"の Applications.Application 要素にある RuntimeBehavior 属性

もしくは EntryPoint 属性で判別できます。RuntimeBehavior 属性で判断できるもの

には、以下が挙げられます。 

• windowsApp：UWP アプリ 

• packagedClassicApp ： WinUI 3 ／ デ ス ク ト ッ プ ブ リ ッ ジ 

(Centennial) アプリ 

• win32App：Win32 アプリ 

RuntimeBehavior 属性が指定されていない場合は、代わりに EntryPoint 属性で判

別 で き ま す 。 EntryPoint 属 性 は 、 windows.fullTrustApplication か

windows.partialTrustApplication の ど ち ら か の 値 と な り 、 ど ち ら も

packagedClassicApp に該当します。 

2.3.2. アプリケーションの実行環境 

アプリケーションの実行環境は、"AppxManifest.xml"の Applications.Application

要素にある TrustLevel 属性もしくは EntryPoint 属性で指定されます。TrustLevel 属

性の値は以下のいずれかになります。 
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• appContainer：Windows 特有のコンテナ内で実行される 

• mediumIL：従来のデスクトップアプリと同等の環境から一部のみ仮

想化された状態で実行される 

アプリケーションの種類と同様に、TrustLevel 属性が指定されていない場合は

EntryPoint 属 性 の 値 に よ り 判 別 で き ま す 。 EntryPoint 属 性 が

windows.fullTrustApplication の 場 合 は mediumIL で す 。 そ し て

windows.partialTrustApplication の場合は appContainer となります。 
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2.4. アプリケーションのインストール 

MSIX でパッケージされたアプリケーションをインストールするとき、パッケージ内

部の証明書が検証されます。 

証明書の検証に成功した場合は、アプリケーションがアクセスするリソースやデバイ

スについて記述された"AppxManifest.xml"の Capabilities.Capability 要素のリストと、

青色のインストールボタンがクリック可能な状態で表示されます（図 6）。図 7 は、

図 6 に対応する Capabilities.Capability 要素を示しています。 

 

図 6 アプリケーションインストール時の Capability 一覧 
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図 7 AppxManifest.xml における Capability 要素 

次に証明書の検証に失敗するケースとして２つの例を紹介します。 

1. 証明書チェーンが成立しないケース：例えば、ルート証明書が信頼さ

れたルート証明機関にインストールされていないとき、証明書チェーンが成立

しないため失敗します（図 8）。自己署名証明書を使用するケースが上記に該

当し、アプリケーションのインストールには、事前に自己署名証明書に対応する

ルート証明書を信頼されたルート証明機関にインストールしておくという工程

が必要となります。そのため被害者端末上での実行を保証するという観点から、

マルウェアの配布に使用されることは少ないと考えています。  
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図 8 証明書チェーンが成立しないときのインストール画面 

2. 証明書の失効：CRL （Certificate Revocation List）に該当の証明書

のシリアルナンバーが記載されていると、証明書の検証に失敗します。図 9 で

は、使用する証明書が失効されたことを理由に、MSIX として配布されたマルウ

ェアのインストールが不可能となっていることを示しています。このことから、

攻撃者が悪用する証明書を報告することは、被害の軽減へ一定の効果があると

考えられます。  

 

図 9 証明書が失効されているときのインストール画面（偽のアプリケーション） 
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2.5. アプリケーションの起動 

MSIX でパッケージされたアプリケーション起動時のプロセスツリーについて取り

上げます。アプリケーションの起動方法、また MSIX ファイルの作成に用いたツールに

よってプロセスツリーに差異が生じることを確認しています。 

2.5.1. 通常の MSIX ファイル 

MSIX ファイルからアプリケーションを起動した際のプロセスツリーは、図 10 の通

りです。また、PSF を利用している場合は、図 11 のように"PsfLauncher32/64.exe"

の子プロセスとしてアプリや PowerShell のプロセスが立ち上がります。なお、アプリ

ケーションがシステムにインストールされた後、Start Menu からアプリケーションを

起 動 す る と 、 "Explorer.exe" の 子 プ ロ セ ス と し て ア プ リ ケ ー シ ョ ン や

"PsfLauncher32/64.exe"が起動されることを確認しています。 

 

図 10 アプリケーション起動時のプロセスツリー 

 

図 11 PSF の PowerShell を設定した際のプロセスツリー 
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2.5.2. Advanced Installerで作成されたMSIX

ファイル 

攻撃者にも利用される Advanced Installer というパッケージングツールで作成され

た MSIX ファイルのプロセスツリーについても紹介します。アプリケーション本体、

PSF の PowerShell が"AiStubX86/64.exe"の子プロセスとして実行されるよう変化し

たことが確認できます（図 12）。  

 

図 12 Advanced Installer によって作成されたアプリケーションのプロセスツリー 

ア プ リ ケ ー シ ョ ン の 起 動 に 関 わ る エ ン ト リ ポ イ ン ト の 定 義 で は 、 通 常、

"AppxManifest.xml"の Applications.Application 要素にある Executable 属性にアプ

リケーション本体となる実行ファイルへのパスを指定します。これに対し Advanced 

Installer によって作成された MSIX では、"AI_STUBS\AiStubX64.exe"が指定されま

す。Advanced Installer 製の MSIX では、エントリポイントで指定される本来の実行

ファイルへのパスを"Registry.dat"ファイルで認識していると考えられます。Registry 

Viewer[6]によって"Registry.dat"を表示した例を図 13 に示します。これは、MSIX フ

ァイル内のルートフォルダ配下にある実行ファイル（"show_message.exe"）をエン

トリポイントとして設定したときの"Registry.dat"を表しています。  
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図 13 "Registry.dat"ファイルの例 
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3. 悪性 MSIX ファイルの状況 

SOC では MSIX ならびに、MSIX の前規格である APPX を悪用した攻撃事例につい

ていくつか観測しています。2022 年 2 月頃の Emotet による ms-appinstaller 

URI(Uniform Resource Identifier)プロトコルの悪用を始めとして、2023 年には著名

なソフトウェアを装った偽のインストーラーを配布する攻撃事例が観測されました

[7][8][9][10]。 

これらの攻撃キャンペーンに加え実際の MSIX ファイル作成の体験を通して、SOC

では MSIX ファイルの悪用方法について表２に整理しています。なお SOC 内では悪性

MSIX ファイルに関わる痕跡をもとにクラスタリングを行っており、表中では悪用手法

毎のクラスタについて例示しています。クラスタリングの詳細については５章で詳しく

記載しています。また執筆時点で悪用事例は観測していませんが、DLL を悪用すること

も可能だと考えられます。 

MSIX の展開においては自動更新機能[11]がサポートされています。2020 年に話題と

なった SolarWinds 社製品に対するサプライチェーン攻撃でも自動更新機能が悪用さ

れ、それらの攻撃への対処の困難性について言及されていました[12]。MSIX においても

自動更新機能の悪用による攻撃が可能だと考えられます。特にアプリ更新時には PSF

の追加もできることから、アプリケーション本体のバイナリやソースコードへ干渉する

ことなく、比較的容易に攻撃を成立させることが可能だと考えられます。 

表 2 MSIX の悪用手法と代表的なクラスタ 

手法 代表的なクラスタ 

PSFで悪性 PowerShellスクリプトを仕込む  DragonSeed[7][8][9] 

アプリケーション本体として悪性 EXEを仕込む RockSeed[10] 

PSFで悪性 DLLを仕込む 観測無し 

MSIXの自動更新機能を悪用する  観測無し  
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3.1. PSF で悪性 PowerShell スクリプトを仕込む   

PSF にはアプリケーションの起動前、または終了後に任意の PowerShell スクリプト

を実行する機能があります。例えば PsychicSeed というクラスタ（詳細は 5 章にて後

述）は、MSIX ファイルの PSF を使用して PowerHarbor のダウンローダー（PowerShell

スクリプト）を実行させます[8]。また DragonSeed というクラスタ（詳細は 5 章にて

後述）では PSF で PowerShell スクリプトを実行して、情報窃取型マルウェアである

RedLine Stealer などを実行します[13]。このとき"config.json"の scriptPath に悪性

PowerShell スクリプト（"test.ps1"）を指定することで、"zHelper.exe"（RedLine 

Stealer）を起動します（図 14）。 

 

 

図 14 PSF の悪性 PowerShell スクリプトの実行の流れ 
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3.2. アプリケーション本体として悪性 EXE を

仕込む 

RockSeed （詳細は 5 章にて後述）によって配布されたマルウェア（悪性 EXE）は、

APPX のエントリポイントに指定されている"AiStubX64.exe"によって実行されます。

この実行ファイルを経由して、VFS にある"KSPSService.exe"（Hijack Loader[14]のサ

ンプル）が起動されます[10]。 

この検体の特徴として、"config.json"で指定した"chrome.ps1"を通じてファイルサ

ーバから正規の Microsoft Edge のインストーラー（"MicrosoftEdgeSetup.exe"）を

ダウンロードし、実行することが挙げられます。また APPX のファイル名が

"MIcrosoftEdgeSetup.appx"になっており、ホモグリフで検出回避を試みていること

も読み取れます。以上のことから、マルウェア全体が正規の Microsoft Edge のインス

トーラーを模していると考えられます（図 15）。 

 

図 15 悪性アプリケーション（"KSPSService.exe"）の実行の流れ 
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4. ツールの作成と評価 

SOC では、様々な攻撃キャンペーンで使用される、多種多様な悪性 MSIX ファイル

を解析し続けています。また、解析を通じてノウハウを蓄積しており、効率的な解析に

重要なポイントがあることを発見しています。 

本章では、まず、MSIX ファイルの解析に重要なポイントを、大規模な検体の解析に

基づいて明らかにします。続いて、分析によって裏付けられた解析のポイントを元に、

効率的な解析を可能にするツールを紹介します。 

4.1. 大規模な検体の解析 

本章では、悪性 MSIX ファイル解析のポイントを、実際に 10,000 件弱の検体の統計

を取りながら明らかにします。具体的には、2022 年 11 月 24 日～2023 年 11 月 23

日に初投稿された検体を解析の対象とします。図 16 に示した YARA ルールに基づい

て、オンラインの検体共有サービスで 9,457 件の検体を収集しました。 

 

図 16 YARA ルール 

また、本調査では悪性検体のみに着目せず、良性検体と比較しながら悪性検体の特徴

を調査します。ここでは、収集した検体についてオンラインの検体共有サービス上での

解析結果を取得し、悪性判定２件以上 (183 検体) を悪性 MSIX ファイルとします。悪

性検体には以下の特徴が現れることがわかりました。 

  



 

 
25 

• Advanced Installer を使用してパッケージングされている 

• PSF に config.json / PS1 ファイルを含む 

• VFS ディレクトリに 1 つ以上の少数のファイルを含む 

4.1.1. Advanced Installer 

攻撃者は Advanced Installer というサードパーティ製の MSIX ファイルの作成ツー

ルを好んで使用します。Advanced Installer を用いると、攻撃者は Microsoft が提供

するパッケージングツールおよび署名ツールを用いるよりも簡便に、MSIX ファイルを

作成できます。Advanced Installer を用いて作成した MSIX ファイルには、表層分析

でわかる以下の特徴があります。 

• AI_STUBS ディレクトリを含む 

• ファイルサイズが肥大化する (数 10MB 以上) 

AI_STUBS ディレクトリを含む検体を集計すると、図 17 のようになりました。収

集した検体は圧倒的に良性が多く、図の縦軸は正規化してそれぞれの属性 (AI_STUBS

ディレクトリを含む) における検体数の割合を表現しています。また、True と False

が重なっているところは、濃い青色で表現されています。横軸はディクトリを含むか、

含まないかを示しています。 

 

図 17 Advanced Installer 製ファイルの分布 
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図のように、オンライン共有サービスにアップロードされた Advanced Installer 製

検体のほとんどが、悪性検体であることがわかります。 

4.1.2. PSF 

仮想化によりセキュリティを高めた MSIX ファイルには、互換性維持のために PSF

という仕組みがあります。PSF により、攻撃者は高い権限で任意の PowerShell スクリ

プトを実行できます。PSF を用いた MSIX ファイルには、パッケージ内に config.json

を含む特徴があります。 

検体を集計すると、図 18 のようになりました。図の縦軸は同様に、検体数の割合を

表現しています。横軸は config.json を含むか、含まないかを示しています。 

 

図 18 PSF の分布 

図のように、config.json を含む検体は、悪性検体である割合が高いことがわかりま

す。 

4.1.3. VFS 

VFS を用いると、ファイル操作の一部が仮想化され、MSIX ファイル内の対象パスを

実際の Windows ディレクトリのように動作させることができます。 
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VFS ディレクトリを含む検体を対象に、VFS ディレクトリの配下に含むファイル数

の統計を調査しました（図 19）。図の縦軸は同様に、検体数の割合を表現しています。

また、横軸は VFS ディレクトリに含まれる検体の数を示しています。ただし、 

 

図 19 VFS に含まれるファイル数の分布 

悪性検体の大部分は、VFS に少数のファイルを含むことがわかります。 

4.1.4. Capability 

AppxManifestには、MSIXファイルの動作および権限を示すCapabilities.Capability

という項目が存在します。例えば Android マルウェアでは、アプリが要求する動作権

限に、マルウェア特有の組み合わせや項目があることが知られています。一方で、MSIX

ファイルではそのような悪性検体に特有の権限要求などの特徴は見受けられませんで

した。 

これは、MSIX ファイルで動作するアプリケーションにおいて互換性の観点から、良

性な検体においても動作に要求する権限が高いことが原因として考えられます。 

4.2. ツールの作成 

これらの分析結果や SOC における解析ノウハウを踏まえ、MSIX ファイルの効率的

な解析を行う XFiles というツールを作成しました。主な機能として、コードサイニン
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グ証明書の抽出、PSF、VFS の検出が可能です。XFiles は CLI ツールとしてコマンドラ

イン上で動作します。コマンドラインツールでは、特に悪用される機能を強調して表示

し、注視すべき点を効率的に把握できます。また、Python のモジュールとしても提供

されます。Python のモジュールとして組み込むことで、SIEM への組み込みなど、よ

り発展的な解析フローの自動化への活用などを期待しています。 

 

図 20 XFiles の動作の様子 
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5. 悪性 MSIX ファイルのクラスタリング 

私たちは 2023 年 2 月以降、悪性 MSIX ファイルの調査を続けており、300 以上の

悪性 MSIX ファイルを調査してきました。そして、配布経路や使用されたマルウェア、

攻撃者インフラ、あるいはコードなどに残された様々な痕跡などをもとに、悪性 MSIX

ファイルを 8 つのクラスタに分類しました。 

また、MSIX ファイルは一般的に APPX ファイルの上位互換であり、その違いはあま

りありません。そこで、悪性な APPX ファイルについても調査を行ったところ、2021

年まで遡ることができ、更に 2 つのクラスタを作成できました。本章では、そうした

APPX ファイルのクラスタも含め、10 のクラスタについて扱います。 

5.1. 悪性 MSIX ファイル as a Service 

悪性 MSIX ファイルは 2023 年 2 月から活発に観測されるようになりましたが、特

に 2023 年 8 月以降は観測される悪性ファイル数およびクラスタ数が増加しているこ

とが図 21 から読み取れます。これらの背景には、悪性 MSIX ファイルをサービスとし

て提供している攻撃者の存在があります。 

 

図 21 検体数とクラスタの推移 
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悪性 MSIX ファイルをサービスとして提供している攻撃者は、MSIX ファイルだけで

はなく、そこから起動するスクリプトファイルや、マルウェアの配信プラットフォーム、

管理パネルなど、攻撃を行う上で必要となるものをパッケージングして提供しています。

それらを購入することで、より容易に攻撃が行えるようになっており、MSIX ファイル

を悪用した攻撃が増加した一因となっています。 

5.2. クラスタ 

私たちは 300 以上の悪性 MSIX ファイルを収集し、それぞれについて様々な情報を

整理し、8 つのクラスタに分類できました。また、MSIX ファイルの前身である APPX

ファイルについてもファイルを収集し、分類を行いました。以降では、それぞれのクラ

スタについて紹介します。 

5.2.1. DragonSeed 

DragonSeedは2023年2月から悪性MSIXファイルを使い始めたクラスタであり、

2024 年 3 月時点でも活動を継続しています。このクラスタは Frank と SECT と私た

ちが呼んでいる 2 つのサブクラスタに分類できますが、実際にはその活動は関連性が

あり、同一の攻撃グループによって実行されていると思われます。DragonSeed は一般

的に Storm-1113 や Eugenfest と呼ばれている攻撃グループとオーバーラップがあ

り、悪性 MSIX ファイルを使った攻撃の大部分に関与していると考えられます。 

DragonSeed は RedLine Stealer や Ursnif、Amadey、SectopRAT などの情報窃取

型マルウェアを採用しています。また、Hijack Loader のような広く知られたローダー

の他に、私たちが IBB Downloader と呼んでいる独自のローダーを使用することもあ

ります。このクラスタの背後にいる攻撃者は、一定以上の開発スキルを持ち、ツールや

テクニックを貪欲に改良し続けています。 

悪性 MSIX ファイルを配布するための偽ソフトウェア配布サイトでは、TradingView

や PDF Extra、7-Zip のような著名なソフトウェアや、ChatGPT や Midjourney のよ

うなその時々で話題のソフトウェアを模倣していました。模倣されたソフトウェアに一

貫したテーマは特に見当たりませんが、特に Notion や AnyDesk、Discord、Zoom、

Slack、WinRAR が繰り返し模倣されていることを確認しています。 
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5.2.2. PsychicSeed 

PsychicSeed は 2023 年 6 月に観測された極めて小さなクラスタで、PowerHarbor

と呼ばれる独自のマルウェアを使用していました。Midjourney や Steam などを模し

た偽ソフトウェア配布サイトから MSIX ファイルを配布していました。 

2023 年 6 月前後で活動していたクラスタとしては、DragonSeed と IceSeed の 2

つが存在しており、一部は DragonSeed と類似した特徴を持ちますが、決定的な関係

性は分かっておらず、独立したクラスタとして扱っています。 

5.2.3. IceSeed 

IceSeed は 2023 年 7 月に登場し、10 月頃まで観測されていたクラスタです。登場

から 9 月上旬までは一貫して IcedID を使用していましたが、以降は Hijack Loader と

SectopRAT を使用しています。検体数はそれほど多くはなく、DragonSeed に比べる

と小さなクラスタです。 

IceSeedはWebexをデコイテーマとして好んで使用します。また、NotionやSlack、

Zoom のような業務で利用しうるソフトウェアを模倣した偽ソフトウェア配布サイト

を使用する傾向が強く、企業を標的としている可能性があります。 

5.2.4. GhostSeed 

GhostSeed は 2023 年 8 月から 12 月まで観測されていたクラスタで、他のクラス

タとは大きくかけ離れたクラスタです。一般的に BatLoader と呼ばれているローダー

を使用しており、Storm-0569 や Afron と呼ばれている攻撃グループとオーバーラッ

プがあります。 

GhostSeed 以外の殆ど全ての攻撃ケースでは PSF を使って PowerShell スクリプト

を実行することで悪性挙動を実現しますが、GhostSeed の場合は MSIX ファイルの

EntryPoint から直接悪性スクリプトを実行しています。また、実行されるスクリプト

は BatLoader と呼ばれているものであり 、他のクラスタで採 用されている

EugenLoader とは別のものです。 
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私たちは GhostSeed が Zoom や TradingView、TurboTax のようなソフトウェア

を模倣して悪性 MSIX ファイルを配布していたことを確認しています。 

5.2.5. GroundSeed 

GroundSeed は 2023 年 8 月から 11 月までの間観測されていたクラスタです。

RedLine Stealer の他に、Lumma Stealer を採用していたことが特徴の 1 つです。ま

た、MSIX ファイルのダウンロードサイトとして、攻撃者が用意したサイトではなく、

Dropbox や Discord を使用していたことも特徴的です。 

GroundSeed の MSIX ファイルの名前にはホテルの予約確認や運送状など、何らか

のドキュメントファイルに見せかけたものとなっており、他のクラスタのような偽ソフ

トウェア配布サイトのようなものではなく、独自の経路で配布されていたと考えられま

す。 

5.2.6. RockSeed 

RockSeed は 2023 年 9 月に観測された非常に小さなクラスタです。MSIX ファイル

というよりも実際には APPX ファイルを使用しており、PSF を使用しません。一般的に

ClearFake と呼ばれている攻撃グループとオーバーラップがあります。一貫して

Raccoon Stealer を実行して情報を窃取することを目的としているようです。 

5.2.7. WaterSeed 

WaterSeed は 2023 年 10 月から観測されているクラスタであり、2024 年 3 月時

点でも活動が継続しています。一般的に FIN7 や Sangria Tempest と呼ばれている攻

撃グループとオーバーラップがあります。 

WaterSeed は CARBANAK や DiceLoader を実行するために、POWERTRASH のよ

うな既知のローダーや、あるいは私たちが FinForm Loader や Usradm Loader と呼

んでいる独自のローダーを使用します。他の多くのクラスタとは異なり、独自のマルウ

ェアが好んで使われる傾向にあります。 
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MSIX ファイルの配布経路としては、KeePass や Bitwarden のようなパスワードマ

ネージャや、Grammarly、Webex、Zoom など業務で利用されることが多いソフトウ

ェアを模倣して偽ソフトウェア配布サイトを構築していました。 

5.2.8. FlyingSeed 

FlyingSeed は 2023 年 12 月に観測された非常に小さなクラスタです。一般的に

Storm-1674 と呼ばれている攻撃グループとオーバーラップがあります。 

MSIX ファイルの配布経路は他の多くのクラスタとは異なり、Microsoft Teams のよ

うなコミュニケーションツールのメッセージが起点となります。メッセージで送られて

きたリンクを開くと、OneDrive や SharePoint のように見せかけた偽サイトが表示さ

れ、それをクリックすることで MSIX ファイルがダウンロードされます。 

5.2.9. PoisonSeed 

PoisonSeed は 2021 年 11 月に観測された小さなクラスタで、MSIX ファイルでは

なく APPX ファイルを使用して攻撃を行います。一貫して Adobe 製品を模倣して APPX

ファイルが配布されていました。最終的に MASS Logger に似た情報窃取型マルウェア

が実行されました。 

5.2.10. FireSeed 

FireSeed は 2021 年 12 月に観測された小さなクラスタです。PoisonSeed と同じ

く、MSIX ファイルではなく APPX ファイルを使用して攻撃を行います。 

Magniber や Magnitude Exploit Kit を使用する攻撃グループとオーバーラップがあ

ります。悪性広告から MagniGate と呼ばれるリダイレクタを経由し、Magnitude 

Exploit Kit に到達すると、偽の Web ブラウザのアップデート画面が表示され、APPX

ファイルがダウンロードされます。最終的には Magniber と呼ばれるランサムウェアが

実行されました。 
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6. マルウェアの紹介 

この章では、私たちが観測した悪性な MSIX ファイルにおいて、利用されたマルウェ

アを紹介します。５章で紹介したクラスタが利用したローダー・マルウェアの一覧は以

下の通りです。 

表 3 クラスタが利用していたローダー・マルウェア一覧 

クラスタ名 ローダー マルウェア 

PoisonSeed ― Mass Logger 

FireSeed ― Magniber 

DragonSeed IBB Downloader RedLine Stealer 

― Ursnif 

RedLine Stealer 

Hijack Loader SectopRAT 

ColdsBlue Stealer 

Amadey 

― Lumma Stealer 

PsychicSeed ― PowerHarbor 

IceSeed Hijack Loader SectopRAT 

― IcedID 

GhostSeed ― BatLoader 

GroundSeed Hijack Loader Lumma Stealer 

― RedLine Stealer 
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RockSeed ― Raccoon Stealer 

WaterSeed Hijack Loader Chromix Stealer 

CARBANAK 

― CARBANAK 

FinForm Loader→Usradm 

Loader 

SectopRAT 

CARBANAK 

FinForm Loader SectopRAT 

CARBANAK 

 

また、主要なクラスタには分類できなかった悪性 MSIX ファイルもあり、それらが利

用していたローダー・マルウェアの一覧はこちらとなります。 

表 4 未分類クラスタが利用していたマルウェア一覧 

ローダー マルウェア 

― RedLine Stealer→Laplas Clipper 

Hijack Loader NetSupport RAT 

Hijack Loader GreetingGhoul 

― cmstpHelper 

Hijack Loader Pikabot 
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6.1. 既知のマルウェア 

6.1.1. Mass Logger 

2020 年 4 月頃にハッキングフォーラムにて販売され始めた、.NET で実装されてい

る情報窃取型マルウェアです。モジュール化されており、さまざまなブラウザやアプリ

ケーションからのキーロギングやパスワード窃取などの機能があります。 

6.1.2. Magniber 

2017 年頃から活動しているランサムウェアです。当初は Magnitude Exploit Kit を

使用したマルバタイジング（不正広告）攻撃で Magniber が配布されていました。

Magniber は韓国と台湾を中心に拡散していましたが、時折欧州を含む世界各国で活動

が確認されています。 

6.1.3. RedLine Stealer 

RedLine Stealer は 2020 年から存在が報告されているアンダーグラウンドで販売さ

れている情報窃取型のマルウェアです。感染した場合、WEB ブラウザの認証情報を中

心に、端末のハードウェアやインストールされているソフトウェアに関する様々な情報

が窃取されます。 

6.1.4. Ursnif 

バンキングマルウェアとして古くから存在していますが、銀行情報以外の情報窃取や

後続のマルウェアに感染させるといった機能を備えたマルウェアです。 

6.1.5. PowerHarbor 

PsychicSeed が利用する PowerShell 製のモジュール型マルウェアであり、私達の観

測では、ブラウザなどからクレデンシャルを窃取するモジュールを確認しています。詳

細については、弊社のブログを参照ください[8]。 



 

 
37 

6.1.6. Hijack Loader 

別名 IDAT Loader と呼ばれているこのローダーは 2023 年 7 月に発見されました。

様々な難読化、分析防止、および回避技術が採用されております。本レポートで紹介し

ている他のマルウェアへのローダーとして多く使われており、後続のマルウェアとして、

SectopRAT、Amadey、CARBANAK、Lumma Stealer、NetSupport RAT、Pikabot

や、または後に紹介する新しく発見したマルウェアへ感染させる挙動を確認しておりま

す。 

6.1.7. Laplas Clipper 

2022年11月ごろに登場した、暗号通貨ユーザーをターゲットとするマルウェアで、

暗号通貨の支払いを被害端末のクリップボードを監視し、ハイジャックします。アンダ

ーグラウンドのフォーラムで Malware as a Service（MaaS）として販売されていると

いった情報があります。 

6.1.8. SectopRAT 

SectopRAT (あるいは ArechClient2 とも呼ばれる) は、.NET で実装されている多

機能な RAT です。ブラウザや暗号通貨ウォレットのデータなどの情報を盗み、隠れた

セカンダリ・デスクトップを起動してブラウザ セッションを制御できます。さらに、

いくつかの VM 対策およびエミュレーター対策機能も備えています。 

今回私たちが MSIX を調査していた中では、Hijack Loader から最終的に SectopRAT

に感染させるケースが多くありました。 

6.1.9. IcedID 

2017 年に初めて観察されたバンキングマルウェアで、インターネットバンキングな

どの認証情報を標的にしており、過去多くの攻撃キャンペーンに利用されて来ました。

現在でも利用されており、メールやブラウザの認証情報の窃取や、後続のマルウェアに

感染させるといったローダーの役割もあります。 
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6.1.10. NetSupport RAT 

NetSupport Manager はリモートよりテクニカルサポートといったような遠隔操作

を受けるために利用される正式なソフトウェアです。リモートよりサポートをするため

に多くの機能が実装されていますが、その豊富な機能を攻撃者が悪用し RAT として利

用するようになりました。 

6.1.11. Amadey 

2018 年に観測された、ボット型マルウェアで、情報窃取やデータ抽出、後続のマル

ウェアに感染させるといった機能があります。これまでに様々な攻撃キャンペーンに用

いられており、複数の亜種が存在します。 

6.1.12. Raccoon Stealer 

2019 年に登場した MaaS サービスで販売されていた典型的な情報窃取型マルウェア

です。過去多くの感染者が出ていましたが、運用者が逮捕されたことで一旦は活動を休

止しました。しかし 2022 年に復活しています。 

6.1.13. CARBANAK 

2014 年に発見された多くの機能を持つバックドアで、巨額の金融犯罪のために使わ

れました。今回私たちが MSIX ファイルを調査していた中では、最終的に CARBANAK

に感染させる検体の Loader として、Hijack Loader が利用されるケースが多くありま

した。 

6.1.14. Lumma Stealer 

少なくとも 2022 年 8 月以降に検体が観測され、2023 年の初め頃に販売が確認され

た情報窃取型マルウェアです。主に、暗号通貨ウォレットや 2 要素認証 (2FA)のため

のブラウザ拡張機能を狙い情報窃取します。今回私たちが MSIX ファイルを調査してい

た中では、最終的に Lumma Stealer に感染させる検体の Loader として、Hijack 

Loader が利用されるケースが多くありました。 
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6.1.15. GreetingGhoul 

2023 年 6 月に発見された、暗号通貨関連のクレデンシャルを盗むように設計された

スティーラーです。暗号通貨ウォレットツール画面上に偽の画面をオーバーレイして、

機密情報を窃取します。 

6.1.16. Pikabot 

2023 年初頭に出現したローダー型マルウェアで、ローダーとコアの 2 つのモジュー

ルに分かれており、大量のアンチデバッグ機能を備えているといった特徴があります。

Cobalt Strike やランサムウェアといった後続のマルウェアへの感染を目的に利用され

ています。 
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6.2. 新たに発見したマルウェア 

6.2.1. IBB Downloader 

概要 

私たちは、DragonSeed が使用していた未知のローダーを IBB Downloader と名付

けました。IBB Downloader はトレーダーと投資家の運用で使用されるソフトウェア

を模倣した悪性 MSIX ファイルに同梱されており、外部より取得したイメージ画像か

ら、次のステージのペイロードをメモリ上で取り出し、ファイルレスで実行します。最

終的に IBB Downloader は RedLine Stealer に感染させることを観測しています。 

詳細 

MSIX ファイルから実行される PowerShell スクリプトは MSIX ファイルに内包され

ている zHelper.exe を実行します。700Mbyte 以上もあるこのファイルから、

360MByte 以上の guyanalyov.exe をドロップし実行します。 

guyanalyov.exe は i.ibb[.]co というドメインから画像ファイルをダウンロードしま

す。ダウンロードした画像ファイルは図 22 のような画像でした。 

 

図 22 ダウンロードした画像 



 

 
41 

画像ファイルの後方部分に添付されているデータが次のペイロードとなっており、抽

出し、ファイルレスで実行します。 

 

図 23 次のペイロードを実行するコードのデコンパイル結果 

ファイルレスで実行されるものは、難読化ツールの SmartAssembly で難読化され

ていました。 

 

図 24 SmartAssembly による難読化の状況 
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de4dot で難読化を解除することで、コードの中身もより詳細に確認できるようにな

ります。 

 

図 25 次のペイロードの処理開始部分 

実行後の主な挙動は、埋まっていた RedLine Stealer をドロップし、実行します。図 

26 はそのプロセスツリーとなります。 

 

図 26 IBB Downloader のプロセスツリー 
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6.2.2. cmstpHelper 

概要 

cmstpHelper は.NET 製のマルウェアで、AI を利用した暗号通貨サービスのソフト

ウェアを装った MSIX ファイルからダウンロードされることを確認しています。機能は

シンプルで Windows Defender のスキャン対象のファイル拡張子から".exe"を除外す

るだけの機能を持っています。 

感染までの流れ 

MSIX ファイルから実行される PowerShell スクリプトは以下のように、ダウンロー

ドした検体の CMSTPBypass クラスの Execute メソッドに引数を渡して実行します。 

 

図 27 PowerShell スクリプト 

cmstpHelper を dnSpy でデコンパイルした結果を参照すると、以下の文字列がある

ことがわかりました。 

 

図 28 デコンパイル結果の一部 

この記載の通り、.NETReactorSlayer を利用することで難読化解除が可能です [15]。 
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詳細 

cmstpHelper の挙動は以下のとおりです。 

C:¥windows¥temp¥ランダム文字列.inf にファイルを作成します。プログラム中に

inf ファイルのテンプレートが埋め込まれていました。 

 

図 29 inf ファイルのテンプレート 

この文字列中の REPLACE_COMMAND_LINE を Execute メソッドの引数に置き換

えることで最終的に図 30 の inf ファイルが作成されます。 

 

図 30 作成された inf ファイルの中身 

その後、以下のコマンドを実行します。 

 

図 31 最終的に実行されるコマンドライン 

cmstp.exe の実行によって、UAC bypass され、ランダム文字列.inf の記載のコマン

ドが実行されます。なお、ダウンロードされる 1.txt の内容は以下の内容でした。 
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図 32 1.txt ファイルの内容 

これによって、".exe"の拡張子を Windows Defender の各種スキャン対象から除外

しています。 
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6.2.3. Chromix Stealer 

概要 

私たちは、比較的著名な VPN サービスや金融トレードに関連するソフトウェアを模

した MSIX ファイルを悪用した、WaterSeed によるものと考えられる攻撃を観測しま

した。最終的に Chrome 系ブラウザの情報の窃取、LastPass といったパスワード管理

ツール、暗号通貨 Wallet ツールや Steam、ICQ、Discord といった様々なソフトウェ

アのデータやアカウント情報などを窃取する新しい情報窃取型マルウェアいうことが

わかり、私たちは、Chromix Stealer と名付けました。 

感染までの流れ 

MSIX ファイルより実行された PowerShell スクリプトは PGP で暗号化された TAR

ファイルを外部より取得し、復号、解凍します。実際の PowerShell スクリプトは以下

のとおりです。 

 

図 33 実行される PowerShell スクリプト 

解凍されたファイルは正規の EXE ファイルや悪性な DLL ファイル、暗号化されたフ

ァイルが含まれます。 
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図 34 解凍されたファイル一覧 

正規の EXE ファイルが実行され、DLL Side-Loading、暗号化ファイルからペイロー

ドの復元・展開・実行・他プロセスの起動やコードインジェクションなどを経て

Chromix Stealer に感染します。大まかな流れは以下のとおりです。 

1. VBoxSVC.exe の実行 

2. tedutil.dll を DLL Side-Loading で読み込む 

3. tsunami.avi をロード・復号し、ペイロードを抽出 

4. Windows の正規ファイルである、pla.dll を読み込み.text 領域を書き換え、書

き換えたコードを実行 

5. cmd.exe を立ち上げ、コードをインジェクションし実行 

6. スタートアップに VBoxSVC.exe の登録による永続化 

7. explorer.exe を立ち上げ、コードをインジェクションし実行 

8. Chromix Stealer が実行 

これらのローダーの特徴から、これは Hijack Loader と認識しています。 

Chromix Stealer の概要 

Golang 製のマルウェアで、私たちが観測した検体では、ビルドした Golang のバー

ジョンは 1.21.1 でした。検体はストリップや難読化はされておらず、表 5 のように利

用している外部パッケージの情報が取得できました。 
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表 5 外部パッケージ一覧 

パッケージ 

github.com/denisbrodbeck/machineid 

github.com/go-ole/go-ole 

github.com/jeandeaual/go-locale 

github.com/mattn/go-sqlite3 

github.com/shirou/gopsutil 

github.com/yusufpapurcu/wmi 

また、このマルウェア開発者が自作したと思われるパッケージの情報も参照できます。 

 

図 35 マルウェア開発者が作成したと思われる実装コード 
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通信先や利用する API といった文字列情報は、AES で暗号化されたものがハードコ

ードされており、利用時に随時復号して利用しています。 

 

図 36 暗号化されてハードコーディングされている文字列 

なお、文字列の復号に利用する暗号化キーや IV、AES のモードは次のとおりです。 

表 6 AES の設定 

KEY IV MODE 

SpEXFzQwglNplaUb XEpSwQzFpNlgbUal CFB 

 

ハードコードされた情報の中には図 37 のような文字列が存在しました。これは、最

終的に送信される情報の中の BuildID という項目として送信されており、検体を識別す

る情報だと推測しています。 

 

図 37 ハードコードされていた BuildID 

この Chromix Stealer によって窃取される対象のソフトウェアは以下のとおりです。 

• Chrome 系ブラウザ 

o CentBrowser 

o Elements Browser 

o Brave Browser 

o Chedot 

o Epic Privacy Browser 

o 7 Star 

o Chrome SxS 
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o Opera 

o Chromium 

o Google Chrome 

o Microsoft Edge 

o Torch 

o Comodo 

o Opera GX 

• LastPass の Chrome 拡張機能 

• 暗号通貨やメッセージングソフトなど 

o Element 

o VERGE 

o Exodus 

o Telegram 

o Atomic 

o Ethereum 

o Guarda 

o Zcash 

o Skype for Desktop 

o Discord 

o Electrum 

o Bytecoin 

o Armory 

o ICQ 

o JAXX 

o Coinomi 

o Steam 
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Chromix Stealer の詳細 

正規プロセス explorer.exe にコードインジェクションされた Chromix Stealer の処

理は以下のようになります。 

1. この後収集する情報を格納するフォルダを作成します。 

c:/Users/<USERNAME>/AppData/Local/Microsoft/ランダム文字列フォルダ 

2. ホストの情報(MachineGuid、CPU、Windows Version、HostName、メモリの搭

載量、Disk の使用状況等)を収集します。 

3. 先に提示した対象の Chrome 系ブラウザに関連するファイルの存在チェックを行

います。確認するパスはソフトウェアによって異なります。例えば、Google 

Chrome の場合は、表 7 で示した 3 つのファイルの存在を確認します。ファイル

が存在した場合、それらを解析し、アカウント、パスワード、カード番号、autofill

のデータ、Cookie といったブラウザに保存されている情報を収集します。 

表 7 存在を確認するパスのサンプル 

Path 

C:\Users\<USERNAME>\AppData\Local\Google\Chrome\User 

Data\Local State 

C:\Users\<USERNAME>\AppData\Local\Google\Chrome\User 

Data\Default\Login Data 

C:\Users\<USERNAME>\AppData\Local\Google\Chrome\User 

Data\Default\Web Data 

4. LastPass の Chrome 拡張機能の存在を確認します。確認するパスは以下のとおり

です。存在した場合、フォルダ配下のファイルを丸ごと収集します。 

C:\Users\<USERNAME>\AppData\Local\Google\Chrome\User 

Data\Default\Local Extension Settings\hdokiejnpimakedhajhdlcegeplioahd 
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5. 各種ソフトウェアのパスの存在を確認し、ファイルが存在する場合は、配下のファ

イルを全て収集します。 

ソフトウェアによって確認するパスは様々ですが、例えば Discord の場合は以下

のパスを調査します。 

C:\Users\<USERNAME>\AppData\Roaming\Discord\Local Storage\leveldb\ 

 

6. ユーザーの Desktop 上にある、以下のファイルを収集します。 

wallet.dat, *.txt, *.kbdx, *.pdf, *.doc, *.docx, *.xls, *.xlsx, *.ppt, *.pptx, 

*.odt, *.odp, *.jpg, *.png 

7. ブラウザの情報を含め、端末の情報を収集した結果の一部は JSON 化され、以下の

ファイルに書き込こまれます。 

c:/Users/<USERNAME>/AppData/Local/Microsoft/ランダム文字列フォルダ

/info 

 

図 38 収集した情報が記載されている json ファイルの一部 

8. こうして集められた様々なデータやファイルは、図 39 のように tar+gz 圧縮され、

最終的に HTTP POST によって送信され処理を終了します。 
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図 39 HTTP によるデータ送信イメージ 

  



 

 
54 

6.2.4. ColdsBlue Stealer 

概要 

私たちは、DragonSeed が著名なメモのソフトウェアを模した悪性 MSIX ファイル

を利用した攻撃を観測しました。この MSIX ファイルには２種類のマルウェアが内包さ

れており、１つ目は、Hijack Loader から SectopRAT に感染させるものになります。 

２つ目は最終的に３つの暗号資産ソフトウェアに関連する情報を窃取する新しいマル

ウェアとわかり、ColdsBlue Stealer と名付けました。 

感染までの流れ 

PSF より実行された PowerShell スクリプトは内包されていたファイルを順次実行

します。実際の PowerShell は要約すると図 40 のようになります。MSIX ファイルに

内包されている実行ファイルを順次実行します。 

 

図 40 実行される PowerShell スクリプトの要約 

VFS フォルダの中には上記実行ファイルに関連するファイルが含まれています。 

 

図 41 VFS フォルダのファイル一覧 
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AcroBroker.exe 

こちらは、図 42 の通り Hijack Loader から SectopRAT に感染するものとわかりま

したので省略いたします。 

 

図 42 AcroBroker.exe 実行後のプロセスツリー 
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VBoxSVC.exe 

この検体も、ColdsBlue Stealer に至るまでのローダーは Hijack Loader であると認

識しており、大まかな流れは以下のようになります。 

1. VBoxSVC.exe の実行 

2. VBoxRT.dll を DLL Side-Loading で読み込む 

3. hymeneal.yaml をロード・復号し、ペイロードを抽出 

4. Windows の正規ファイルである、mshtml.dll を読み込み.text 領域を書き換え、

書き換えたコードを実行 

5. cmd.exe を立ち上げ、コードをインジェクションし実行 

6. スタートアップに VBoxSVC.exe の登録による永続化 

7. explorer.exe を立ち上げ、コードをインジェクションし実行 

8. ColdsBlue Stealer が実行 

ColdsBlue Stealer の詳細 

正規プロセス explorer.exe にコードインジェクションされた ColdsBlue Stealer の

処理は以下のようになります。まず、Mutex を作成します。値は dthr34yerg が設定さ

れていました。次に、外部からイメージを取得し%APPDATA%¥Images¥配下に保存

します。 

表 8 画像の取得先 URL 

URL 

https://aadiventura[.]com/ex2.png 

https://aadiventura[.]com/led1.jpeg 

https://aadiventura[.]com/led2.png 

https://aadiventura[.]com/trez1.png 

https://aadiventura[.]com/trez2.png 
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これらの５つの内１つは図 43 のような画像ファイルで、これは後に Window の背

景画像に使われていました。 

 

図 43 背景画像サンプル 

その後 3 つのスレッドを立ち上げます。 

1. C ドライブの Volume Serial Number を取得し C2 に送信後、C2 からコードイ

ンジェクション対象ソフトウェアの指示を待つスレッド。C2 の指示により、対

象となるソフトウェアにフラグを立てています。 

指示は full, none, Exodus, Ledger, Trezor と、これらを組み合わせた

ExodusLedger, LedgerTrezor, ExodusTrezor が存在することを確認していま

す。 
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図 44 C2 からの指示を処理するコードの一部 

2. Window のタイトルの EXODOS を監視するスレッド 

3. Exodus.exe というプロセス名を監視するスレッド 

基本は Exodus をターゲットにしていますが、C2 の指示によっては他のソフトウェ

アにもコードをインジェクションする対象を広げる挙動でした。 

以下の組み合わせで対象のプロセスと Window タイトルが確認できた場合は、それ

ぞれのプロセスに対してそれぞれの別のコードをインジェクションします。 
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表 9 コードインジェクション対象のプロセスと Window タイトル 

Process Name Window Title 

Exodus.exe EXODUS 

Ledger Live.exe Ledger Live 

Trezor Suite.exe Trezor Suite 

それぞれのプロセスからコードインジェクションされた DLL は、全てのファイルで

共通の Export 関数 ShowBlueWindow が存在しました。各ファイルの PDB などの情

報は以下のとおりです。 

表 10 DLL の PDB パス 

Product 

Name 

PDB パス 

Exodus C:\Users\Administrator\Desktop\Colds\Exodus\x64\Release\SNI

FFDLL.pdb 

Ledger 

Live 

C:\Users\Administrator\Desktop\Colds\Ledger\x64\Release\Ledg

erDLL.pdb 

Trezor 

Suite 

C:\Users\Administrator\Desktop\Colds\Trezor\x64\Release\Trez

orDLL.pdb 

窃取挙動 

いずれのソフトウェアでも同じ挙動を示しましたが、ここでは Ledger Live の例を

紹介します。 

Ledger Live は暗号資産やウォレットを管理するためのサービス独自のソフトウェ

アです。プロセスに対してコードインジェクションした後、ShowBlueWindow 関数に

よって、先ほど取得した背景画像を設定した偽のアプリケーション画面を作成します。

これはウォレットのリカバリフレーズを窃取するためと考えられます。 
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図 45 Export 関数(ShowBlueWindow) 

この偽のアプリケーション画面は閉じることができず、値を入力後、Recover wallet 

→をクリックすると、下記の図 46 のように入力したデータが送信されていることが確

認できます。 
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図 46 窃取画面と入力されたデータが送信されている様子 
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6.2.5. FinForm Loader 

FinForm Loader は後続の Usradm Loader などを実行するためのローダーです。

WaterSeed が 2023 年 11 月頃から使用し始めました。 

FinForm Loader は PowerShell のバックグラウンドジョブを利用して、ハードコー

ドされたスクリプトを実行します。このとき実行されるスクリプトには Usradm 

Loader などが観測されています。 

ジョブを実行後、図 47 のようにメッセージボックスを使って「Your windows 

version is not supported」というメッセージを表示します。 

 

図 47 メッセージボックスを表示する処理 
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6.2.6. Usradm Loader 

Usradm Loader は Windows がドメインに参加しているかどうかで挙動を変化させ

ることが特徴です。ドメインに参加している場合、図 48 のように usradm というパラ

メータを付与し、再度自分自身を実行し直します。 

最終的には C&C サーバーからマルウェアをダウンロードし、実行します。私たちは

SectopRAT や CARBANAK の実行を観測しています。 

 

図 48 ドメイン参加をチェックする処理 
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7. Windows 以外のプラットフォームに対

する攻撃 

ここまで紹介してきた MSIX ファイルを用いた攻撃キャンペーンは Windows の利

用者を狙った攻撃ということは明らかです。しかし、MSIX ファイルを配布していた偽

ソフトウェア配布サイトでは、Windows 向けの MSIX ファイル以外にも、MacOS の

利用者を狙った偽の DMG パッケージのソフトウェアインストーラーを配布していた事

例も観測されています。 

本章では、MacOS の利用者向けに配布が確認された情報窃取型マルウェアの AMOS（あ

るいは Atomic macOS Stealer とも呼ばれる）[16][17][18][19][20]について紹介します。 

7.1. AMOS の概要 

AMOS は 2023 年 4 月に発見されました。マルウェアを宣伝する Telegram チャネ

ルで販売されており、利用者は金銭を支払うことで利用できます。本稿執筆時点では、

図 49 のように月額$3000 でした。  
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図 49 マルウェアを宣伝する Telegram チャンネルの様子 
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公開の段階より、多くの情報を窃取する機能が実装されており、図 50 のように現在

も開発が続けられているとうかがえる投稿がされていました。下記の図は 2024 年 3 月

18 日に投稿されていた内容で、管理パネルを更新したといった投稿がされています。 

 

図 50 新機能をアナウンスしている様子 

窃取する情報は以下の通りです。 

• システム関連 

o Note に保存されているメモの収集 

o キーチェーン 

o システム情報 

o デスクトップ上などに保存されているファイル 

• ブラウザ関連 
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o Safari、Chrome、Firefox などのブラウザに保存されているアカウント

情報、Cookie、自動入力、カード番号といった情報 

• 暗号通貨やそのブラウザ拡張機能関連 

o Electrum、Binance といった暗号通貨に関連する情報や、そのブラウザ

拡張機能の情報 

7.2. MSIX ファイルを利用した攻撃キャンペーンと

の関連 

2023 年 9 月 6 日に公開された Malwarebytes 社のブログによると Google の広告

を経由し、正規の Web サイトになりすましたページから、MacOS ユーザー向けには、

AMOS を配布し、同時に Windows 利用者向けには MSIX ファイルを配布する攻撃キ

ャンペーンが確認されました。[17] 

サイト上では Linux ユーザー向けの表記もありましたが、ダウンロードされるファ

イルは MSIX ファイルでした。AMOS は Golang で実装されており、様々なプラットフ

ォームへの対応の可能性も推測されます。 
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8. コード署名を利用したリサーチ 

本章では、悪性 MSIX ファイルに付与されているコード署名に着目し、攻撃者がどの

ようにコード署名を利用しているか調査した結果を紹介します。この章では、まずコー

ド署名がどのように利用されているかタイムラインを使用して説明し、その後オンライ

ンの検体共有サービスに投稿された悪性 MSIX ファイルについて、投稿時間に着目した

調査結果を紹介します。さらに、悪性 MSIX ファイルを使用した攻撃キャンペーンを継

続して追跡する手法についても紹介します。 

8.1. 悪性 MSIX ファイルとコード署名 

2 章で紹介したように、MSIX ファイルでは内包されている証明書ファイル

（AppxSignature.p7x）や EXE ファイルなどに対してコード署名が付与されています。

MSIX ファイルを使用する攻撃キャンペーンでは、コード署名において使用される証明

書を販売する業者が存在しており、攻撃者はこの業者から購入した証明書を用いて自身

が作成した MSIX ファイルに対して署名をして配布しています。そこで、この証明書に

着目することで関連する悪性 MSIX ファイルを探すことが可能です。SOC では 300 を

超える悪性 MSIX ファイルを収集しており、その中で 24 種類の証明書が利用されてい

ることを確認しています。図 51 はある証明書について、その証明書でコード署名され

た MSIX ファイルをタイムラインで示しています。時刻はオンラインの検体共有サービ

スの投稿時間を示しており、この時刻は MSIX ファイルが作成されてから配布されるま

での時期と概ね合致していると考えることができます。したがって、このタイムライン

から 1 つの証明書を利用して数か月単位で MSIX ファイルが生成されていることが分

かります。また、ファイル名が仮想通貨や AI デバイス、ブラウザアップデートと多岐

にわたっており、攻撃者は多様な方法でユーザーを騙し MSIX ファイルをインストール

させようとしていることが読み取れます。 



 

 
69 

 

図 51 コード署名に着目した悪性 MSIX ファイルのタイムライン 

オンラインの検体共有サービスにおいてこれらの証明書によって署名されたファイ

ルを探索すると、そのほとんどが悪性 MSIX ファイルやその関連ファイルでした。これ

は、利用されているコード署名が悪性 MSIX ファイルを作成する目的に限定して作成、

販売されていることを意味しています。 

8.2. オンラインの検体共有サービスへ投稿された悪

性 MSIX ファイル 

次に、オンラインの検体共有サービスにアップロードされた悪性 MSIX ファイルの投

稿日に着目して調査をしました。通常、攻撃者によって作成された悪性 MSIX ファイル

は、攻撃キャンペーンを通じて広く配布され、ファイルをダウンロードした被害者によ

ってレピュテーションを確認する目的でオンラインの検体共有サービスへとアップロ

ードされます。したがって、ファイル作成時刻とオンラインの検体共有サービスへの投

稿時刻には一定程度の時間差が生じると考えられます。図 52 は、ファイルの作成時刻

とオンラインの検体共有サービスへの初投稿時刻との差分時間を示したグラフです。縦

軸は検体数を、横軸は対数表示でファイル作成から投稿までの経過時間をそれぞれ示し

ています。 
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図 52 ファイル作成時刻とオンライン検体共有サービスへの投稿時刻の差分時間 

グラフを見ると全体として山型となっており、作成された MSIX ファイルが実際に攻

撃において使用されてからオンラインの検体共有サービスに投稿されるまでにかかる

時間は検体ごとに幅があることが分かります。特に、全体の 1/4 は作成から 1 日以内

に投稿されていた一方、投稿までに 4 か月以上かかっている検体も存在しており、攻撃

者が必ずしも MSIX ファイルを作成直後にキャンペーンにおいて使用しているわけで

はないことが推測されます。 

投稿からの経過時間が短い検体の中にはファイル作成時刻から 1 時間以内に投稿さ

れた悪性 MSIX ファイルが複数存在しています。これらは被害者による投稿ではなく、

攻撃者がセキュリティ製品によって検知されないか確認するために投稿した可能性が

あります。そこで、最も経過時間が短かった検体をオンラインの検体共有サービスにア

ップロードした投稿者に着目し、同じ投稿者が他の時刻に投稿した検体を調査しました

(図 53)。すると、この投稿者は MSIX ファイルやその関連ファイルなどを多数投稿し

ており、その中にはファイル作成や署名から短時間でオンラインの検体共有サービスへ

と投稿されていることが分かりました。さらに、複数の種類の署名を利用しており、こ

れらはいずれも SOC が収集した証明書に含まれていました。したがって、この投稿者

は悪性 MSIX ファイルを作成して配布している攻撃者と推測できます。  
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図 53 ファイル作成直後に検体をアップロードする投稿者に着目したタイムライン 

8.3. テスト検体に着目したリサーチ 

MSIX ファイルを悪用した攻撃事例は日々増加しており、いち早く悪性ファイルを発

見することが求められています。オンラインの検体共有サービスを利用してこうした

MSIX ファイルを調査する際に、以下の手法で関連する検体や証明書を効率的に調査で

きます。 

1. YARA ルールを作成して MSIX ファイルを収集 (第 4 章参照) 

2. 既知の悪性 MSIX ファイルで使用されている証明書をもとに、同じ署

名をされたファイルを収集 (先セクション参照) 

3. 既知の証明書によって署名されたテスト検体をもとに、同じ投稿者が

アップロードした他の検体から新たな証明書を収集 

ここでは 3 番目の手法について詳細を紹介します。通常、MSIX ファイルの投稿者は

被害者であり、検体ごとに異なる投稿者が紐づくことから、投稿者をもとにしたリサー

チはできません。一方で、MSIX ファイルを利用した攻撃キャンペーンでは、攻撃で利

用される証明書によって署名された正規ファイル (テスト検体) がオンラインの検体

共有サービスへアップロードされている事例がしばしば観測されています。また、これ

らは MSIX ファイル作成よりも前に投稿されており、こうしたテスト検体を追跡するこ

とで未知の MSIX ファイルのリサーチに活用できます。 
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図 54 は、ある証明書によって署名されたファイルをオンラインの検体共有サービス

への投稿時刻に沿ってタイムラインで示しています。これを見ると、攻撃者が作成した

悪性な MSIX ファイルが投稿される以前に、正規ファイルに対して署名をした検体が投

稿されていることが確認されます。中には悪性 MSIX ファイル投稿の 1 ヶ月以上前に

テスト検体が投稿されている事例も確認されました。したがって、こうしたテスト検体

を捕捉できれば、攻撃者が利用する証明書を前もって特定することが可能となります。

SOC が調査した範囲では、異なる証明書であっても同一の正規ファイルがテスト検体

において使用される傾向が確認されました。したがって、このテスト検体の投稿を捕捉

できれば、その後に攻撃者が使用する証明書を事前に予測でき、新たな悪性 MSIX ファ

イルのリサーチ・ハンティングや検知に活用できます。 

 

図 54 署名されたテスト検体 

さて、こうしたテスト検体を投稿するのは攻撃者と考えられることから、このテスト

検体をアップロードした投稿者が別の時刻にアップロードした検体を調査することで、

さらに追加の情報が得られる可能性があります。 

図 55 はテスト検体をアップロードした投稿者に着目し、別の時刻で投稿していた他

の検体を調査した結果を示しています。これを見ると、投稿者は短期間で複数の種類の

署名を付けたテスト検体をアップロードしており、投稿者は先のセクションで示した悪

性 MSIX ファイルを配布する攻撃者ではなく、コード署名を販売している攻撃者である

と類推できます。これは、テスト検体の投稿から悪性 MSIX ファイルの投稿まで時間差

があることを裏付ける結果です。また、図中の赤は私たちが把握している既知の署名、

つまり MSIX ファイルへの署名に利用された証明書を、グレーは本レポート執筆時点で
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MSIX ファイルへの署名が確認されていない証明書を示しています。すなわち、この手

法では悪用された証明書だけではなく攻撃に使用されなかった証明書も発見でき、悪性

MSIX ファイルが作成される以前から攻撃者が利用する可能性のある証明書を特定で

きることを示唆しています。したがって、ここで特定された新たな証明書によって署名

された検体をハンティングすることで、未知の悪性 MSIX ファイルを発見できます。 

このように、日々新たに作成される悪性 MSIX ファイルに対し、時には攻撃者の動向

を推測しながら利用される証明書を事前に特定することで、継続した攻撃キャンペーン

への追従を実現することが可能となります。 

 

図 55 テスト検体を投稿する攻撃者に着目したタイムライン 
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9. 防衛手法 

MSIX ファイルを悪用した攻撃の防御手法について、検知・分析・防御に分けて紹介

します。なお、検知・分析については Endpoint Detection & Response（EDR）製品

や Microsoft が提供する Sysmon などで観測・記録が可能となるエンドポイントの挙

動をベースにしています。 

9.1. 検知 

9.1.1. ファイル挙動 

悪性 MSIX ファイルを実行すると C:\Program Files\WindowsApps\配下に、MSIX

に含まれていた悪性ファイルが展開されます。PSF を利用した悪性な MSIX ファイル

の場合、その設定ファイルである config.json や悪性な PowerShell スクリプトファイ

ル(".ps1")もそこに作成されます。したがって、これらファイルパスとファイル名を使

って悪性なファイル作成挙動を検知させることができます。様々なログに対して適用可

能な汎用的なシグネチャ記述フォーマットである Sigma を利用したルールを図 56 に

記載します。 

 

図 56 悪性 MSIX 内に含まれる特徴的なファイル作成を検知するルール 
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9.1.2. プロセス挙動 

PSF を利用した悪性 MSIX ファイルが実行された場合、SOC における観測では、そ

のほとんどにおいて Advanced Installer が利用されていました。そのため、Advanced 

Installer の実行ファイルから PowerShell プロセスの起動を検知ルールとして定義す

ることで、PSF を利用した悪性な MSIX ファイルの実行を検知させることができます。

図 57 に Sigma ルールを記載します。 

 

図 57 悪性 MSIX 内の PowerShell スクリプト実行を検知するルール 

9.1.3. ネットワーク挙動 

PSF を利用した悪性 MSIX ファイルにはほとんどの場合２つ以上の PowerShell ス

クリプトファイルが含まれています。そして、ほとんどのケースにおいて２つの

PowerShell スクリプトファイルの実行によってマルウェアがダウンロードされ、その

メモリ内でマルウェアが実行されたり、暗号化されたマルウェアを復号し別のファイル

として保存して実行するケースが確認されています。 

こうした特徴から PowerShell プロセスから子プロセスとして PowerShell プロセス

が実行され、そのプロセスが 443 ポートにアクセスする挙動を検知ルールとして定義

することで、PSF を利用した悪性 MSIX ファイルによるマルウェアのダウンロードや
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マルウェアによる C&C サーバー通信を検知させることができます。  なお、図 58 の

Sigma ルールは Sysmon のネットワーク接続ログには適用できないことにご注意くだ

さい。 

 

図 58 特徴的なネットワーク挙動を検知するルール 

9.2. 分析 

EDR 製品のログを分析する際には、基本的に検知したアラートのプロセス情報から

その親プロセスや子プロセスを追うことで攻撃の起点や最終的に実行されるマルウェ

アや環境調査のコマンドを把握できます。MSIX ファイルを悪用した攻撃について同様

の手法で分析を行うことが可能です。図 59 は、SOC でもっとも多く観測されている

PSF を利用したオーソドックスなプロセスツリーのパターンです。  

 

図 59 MSIX ファイル実行後のプロセスツリー 

AppInstaller.exe によって展開されたファイルは、sihost.exe から AiStubX86.exe

が実行され、その子プロセスである powershell.exe やその孫プロセスである

powershell.exe のプロセスの挙動を確認することで、マルウェアのダウンロード先や
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マルウェアのアクセス先などの挙動を確認することができます。しかしながら、検知し

た AiStubX86.exe の親プロセスである sihost.exe やさらにその親プロセスである

svchost.exe を確認しても、どの MSIX ファイルを実行したことで検知したかを確認す

ることができません。 

MSIX ファイル名を確認するには、別のプロセスツリーを確認する必要があります。

図 60 で示すように explorer.exe の子プロセスである OpenWith.exe というプロセス

のコマンドラインを確認することで、攻撃の起点となる MSIX ファイルのパスとファイ

ル名を確認することができます。ただし、OpenWith.exe のコマンドラインが"-

Embedding"となっている場合は、OpenWith.exe が実行された時間の直前に拡張子

".msix"をもつ MSIX ファイルが作成されていないか確認する必要があります。他にも、

MSIX ファイルが実行されたときに作成されるショートカットファイル (例 

C:\Users\test\AppData\Roaming\Microsoft\Windows\Recent\malware.msix.l

nk)や Download フォルダ(例 C:\Users\test\Downloads\malware.msix)などを確

認することで悪性 MSIX ファイル名を確認することができます。 

 

図 60 MSIX ファイル実行時とその後のプロセスツリー 
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図 61 は、SOC で観測した PSF を利用しないパターンです。  

 

図 61 MSIX ファイル実行後のプロセスツリー(PSF なし) 

AppInstaller.exe によって展開されたファイルの中に BAT ファイルが存在し、この

BAT ファイルを実行するよう指定されていました。この BAT ファイルは、msiexec.exe

の孫プロセスとして cmd.exe によって起動されます。さらに、その後 BAT ファイルか

ら python.exe が呼び出され、マルウェアが実行されます。この時も上記パターンと同

じで、起点となった MSIX ファイルは同じプロセスツリーを見ても確認することができ

ません。この場合は AppInstaller.exe が実行された時間の前後で MSIX ファイルが実

行 さ れ た と き に 作 成 さ れ る シ ョ ー ト カ ッ ト フ ァ イ ル ( 例 

C:\Users\test\AppData\Roaming\Microsoft\Windows\Recent\malware.msix.l

nk)や Download フォルダ(例 C:\Users\test\Downloads\malware.msix)などを確

認することで悪性 MSIX ファイル名を確認することができます。 

9.3. 防御 

MSIX ファイルを悪用した攻撃を防御するための手法をいくつか紹介します。 

9.3.1. 権限管理によって MSIX ファイルの実行を禁止する 

MSIX ファイルを実行するには System 権限が必要になります。したがって、社員に

一般ユーザー権限しか渡していない環境では悪性 MSIX ファイルの実行によるマルウ

ェア感染を防ぐことが可能になります。他のマルウェア感染による被害も防止できるこ

とから、SOC ではこの手法がもっとも望ましいと考えております。 
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9.3.2. アプリケーションのインストールを Windows Store に限

定する 

悪性 MSIX ファイルに利用されるコード署名のほとんどが Microsoft ではないため、

アプリケーションのサイドロードを許可していない場合は、悪性 MSIX ファイルの実行

によるマルウェア感染を防ぐことが可能になります。なお、すでにサイドロードを許可

している環境で、Windows Store のみ許可に変更する場合は、他の正規アプリケーシ

ョンもインストール出来なくなる可能性があるので、注意が必要です。 

 

9.3.3. 悪性 MSIX ファイルの実行を禁止する 

AppLocker や EDR 製品または資産管理ツールなどを使って悪性 MSIX ファイルのフ

ァイル名や HASH 値などを使って禁止するという手法があります。しかしながら、悪

性 MSIX ファイルは数多く存在するため、このようなやり方はお勧めできません。そこ

で、悪性 MSIX ファイルが利用しているコード署名情報を使って、実行禁止する手法も

あります。しかしながら、悪用されるコード署名も定期的に更新されるため、常に最新

の情報をチェックしながら禁止するのは困難です。 

 

9.3.4. 全ての MSIX ファイルの実行を禁止する 

ファイルの拡張子などを利用し、良性や悪性なファイルを問わず全ての MSIX ファイ

ルの実行を禁止する手法があります。これによって悪性 MSIX ファイルの実行によるマ

ルウェア感染を防ぐことが可能ですが、Microsoft のアプリケーションが内部的に

MSIX ファイルを利用している可能性があります。SOC では、よく OneDriveSync と

いうファイル名をもつ良性 MSIX ファイルを多く観測しており、このようなファイルの

実行を禁止してしまうと予期しないエラーなどが発生する可能性があるため、注意が必

要です。事前に EDR 製品や資産管理ツールなどを使って普段利用している MSIX ファ

イルが存在していないか確認することを推奨します。 



 

 
80 

9.3.5. 良性な MSIX ファイルのみ実行を許可する 

Microsoft 社やすでに利用しているアプリケーション開発会社のコード署名をもつ

MSIX ファイルのみを許可するというホワイトリスト形式の運用によって、悪性 MSIX

ファイルの実行によるマルウェア感染を防ぐことが可能です。社内で MSIX ファイルを

ほとんど利用していない環境であれば、この手法は有効であると考えます。 

9.3.6. Advanced Installer 製の実行ファイルの実行を禁止する 

SOC で観測した悪性 MSIX ファイルの多くは、Advanced Installer パッケージング

ツールを利用して作成されていました。そこで、このパッケージングツールが利用する

実行ファイルである AiStubX86Elevated.exe や AiStubX32/64.exe の実行を禁止す

ることで、悪性 MSIX ファイルの実行によるマルウェア感染を防ぐことが可能になりま

す。ただし、Advanced Installer を利用していない悪性 MSIX ファイルの実行を防御

できないこと、Advanced Installer を利用した良性 MSIX ファイルの実行ができなく

なることに注意が必要です。 
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10. 課題と今後の展望 

これまで本稿では悪性 MSIX ファイルの構造から、悪性挙動の詳細、解析ツールの評

価、攻撃事例のクラスタリング、マルウェアの解析、コード署名にまつわるリサーチ、

防御手法の検討を行ってきました。これによって、悪性 MSIX ファイルについて具体的

な状況を理解し、対策を行う一助となると考えています。しかしながら、以下に挙げる

ようにいくつかの課題が存在しており、今後はそれらを解決することを目指しています。 

10.1. 新たなテクニックの悪用調査 

3 章で紹介したように、MSIX ファイルを用いて悪性挙動を実現する手法はいくつか存

在します。本稿執筆時点では、それらの中で、PSF で悪性 DLL を仕込む手法と MSIX

の自動更新機能を悪用する手法は悪用を確認できていません。今後、そうした手法が悪

用されていくのか、継続的に調査を行っていきます。 

10.2. ツールの更なる発展 

4 章で紹介したように、SOC では悪性 MSIX ファイルを解析するためのツールを開発

して公開しています。ツールによって MSIX ファイルの悪性挙動を調査することができ

ますが、そうした機能の 1 つに「PSF を用いた悪性 MSIX ファイルから PowerShell コ

ードを抽出する機能」が存在します。現状では抽出した PowerShell コードに対しては

解析や分析が行われておらず、より詳細な分析を行うには異なるツールや人手での解析

が必要となります。 

10.3. クラスタリングの自動化 

5 章で紹介したように、私たちは 300 以上の悪性 MSIX ファイルを解析し、その結果

を分析することで 8 つのクラスタに分類しました。このとき、クラスタリングに使用し

た様々な情報は 4 章で紹介したツールを使用して収集していますが、それ以外にも手

動で調査した項目が多々存在します。今後はそうした要素も含め、自動的にクラスタリ

ングを行えることを目指しています。 
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10.4. PSF を使わない悪性 MSIX ファイルへの

有効な対策手法 

9 章では悪性 MSIX ファイルの様々な挙動をもとに、防衛手法を検討しました。しか

し、PSF を使用しない悪性 MSIX ファイルの場合、検知や防衛は難しくなります。より

現実的に有効な対策手法を検討していきます。 
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11. おわりに 

NTT セキュリティ・ジャパン株式会社の SOC では、インシデント発生の防止、イン

シデント発生時の早期発見のためのマルウェア解析やリサーチ活動を行っています。特

に、MSIX ファイルを悪用する攻撃について、積極的なリサーチを行ってきました。 

本稿では、過去 1 年間で非常に多く観測された悪性な MSIX ファイルについて、悪用

手法の紹介や解析ツールの提案、クラスタリング、個々のマルウェアの解析、その他の

様々なリサーチ結果の共有を行い、また防衛手法について検討しました。 

悪性な MSIX ファイルを使った攻撃は今後も継続すると考えられます。SOC では引

き続き悪性な MSIX ファイルについてリサーチを続けていくつもりです。 

本稿で提案した解析ツールは Web サイトで公開していますので、ご活用下さい。ま

た、付録として IoC を掲載していますので、そちらも併せてご活用下さい。 
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14. 付録 1: IoCs（SHA256） 
5814f2fd96f79f8bd036a5897c12aa2d46bd707007f8b212a7a6e2220fcc206d 
a5ce2bdd42fb0c9f51e218c879cc1d492a02cc096b3f0776482c98a63f6a3061 
3da7decd89b75a0394e4ea2dd457eb50c58d99323eadc4e2b45b2664a4c57f1c 
17d76d6066c983e94d9a83a8e274c2e94d4f1bb4fbe14837bac3287357e02550 
f7872201d5d1047b13210efcb7c4e339e87a5be614609d9d031b5e72afdac16a 
9cc1eb38573dab0f77bf68ade1c405202a5eaa348f71fd17475e382ec686464f 
ae608c59421c2a5925274e63a9b596d4e0493003d39a2fa818c4087ab283da45 
3e720c68a168c9c516bd99cd0e1360e5f34823f3df469e05b29f75e9a463d2ba 
e2d3af7acd9bb440f9972b192cbfa83b07abdbb042f8bf1c2bb8f63944a4ae39 
da1729efaaa590d66f46d388680ed5b1b956246ababd277e7cdd14f90fbf60fa 
496eb5ba967c906b7d8b2f5a762c62db80fcdfbc165ff91273728d005929b930 
82f5191cdcacd97bd7d82092a133ac0cad4f0b363e8f97591676a504ba7ce606 
8b4719ed594897509479dff4fa77ffa6e518961fe0e245abd47156c32593359a 
ae8118a6eb34ef93efbb5356950aee8b9e1c459a3db54eb3cfd366dbfc5a16bb 
e1c2ec18b0489b3ca13caf56f7ea4b6f7a20895cdfd480026ab976aa58a6383b 
55e85168d82b1833ad0b97f951995f23ad5eb802d0550e94b053d4ab49eb04a0 
934cf474e851606be1c2a665e3b448cc26b62b8d5612df00fabba34f534e3f3b 
a2116725cff5b34a43cd93815869cddd56771e29a7ba49b407233cfc3051fac8 
ae0ba185d1f9d9d31b40766180b16c89bfa415780a29f3162e4cb272209c6a26 
db7802704f6f569e78a21411f3c7134d02a6b89859f77e3b6385f5be60d6a500 
50a3ac701ea877ebaa41cd7477299dd6e4ae199bc7cbd81fcba047c79f6585b3 
dbc74420737cd337bbe5c6e9026d2a4ff49589e2ecf13eaa3a386cfb9c1a8902 
62d28d8113e3cf7b01a88e7d8082d96b35d5225b7b18d8abbf2ee11d811a6ee2 
a19948ced1815f45c3f34656d73ac6989a8530f213a4247507e1b83597d20355 
14a51e65c20076a6614699e1290fa3b1797d5c9e0b82adea288282edc6e92609 
54ad61c3d18ff1c7c67744f0f69aa1f4b158b9cc3124b0c7982a7d60d1849f2c 
854d78f386b6a7a874e5cfe07be0af13ad926c3dfb51ba714b4227d49bad64f0 
e0eba2146d91364dffccfa07286ad883aa116ad0d742aaf3811855d95223e7ec 
db47b2f99b6f442918c906ab0fcfe22d9aad93ceee1526ad90df0d091ae2e8a1 
93f89a5605d5ad3663ae84b0f7ec96d8eeae5770c8b90adffd34cd5524bb701a 
073b099587ac6f0de3395c5a819f162cc88b2ec1a5fd8b4de64c62266c7f4ba0 
50f698b44bcf81055ac9c33eb2719d5e8328977d7bdec1c83821a15699eab619 
afff1d560f34579b2d756a06d4e355d86ef02ce3cce42493e709a19fe1465a56 
2457c0557eb9dc6a690ef5c8e5366736f11b3c496dd57d1cea245eea5f22cafb 
f4eaba5ec83adcf5e5d2c5074bda3e4e354f953c8c998a45a35942f0e0974087 
b2aa17a0e49f00ce03986e2578d9b0dc9a45f1a048cea818a508b3af50b92217 
c85685da86ec317a24159c5df70f5f4e90870e0e7f5ef0a0f8feea680141ce86 
36d5395c756522613712c91c897018f0ecbf5d6db739aa1550776c5ad507d867 
1ceb3cfa51e42bfd0044d3f0895340ada5fb38713482993b2e19c9834d8170ec 
95d61acaf86eb1e3431ece12062fbcd2e1ae3e952c0110ddd1e0d7b6fca03e99 
a70cdbd8abbfbe3203cf2060fb639c0c40fbe289ac6850eb549773799b396b3b 
191076e18683c8dc7a165aa8e839fa5bc09c0cba46b2e6652730295d365ff20d 
57fd28483d311e212f9d278a576438b9c36035d54662e63a81afaa26fea8db43 
cee34485fa7b6ebe5ef4bc51c39f8cf70d114f37239aa8a81fdb014425552b01 
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da3f3335b5d6276c435e5473113480e8d8a3408931477396117df61337a8c82d 
0a1e8367e6fe1c5b112b06be4d768c6eb700d72efd45d80b1bd455f8247544d3 
8aa6b1bbafe79b25ba9cd54d82a656e9a51425f58acebbb51523c81ef0f8f11f 
3f5a237d8c8a59c711b9c64bd793903eb45780096dbc68a55584ee0723de61e0 
bcafb83fd5036570934fefbf542e091bbf7d179770f629d5a827647a5c452423 
877ad12f9c17e4ccf7b3bed5369e974f86c035879919a06306c855a5a7766099 
41435dfcb8214a945286c71a8bab51d8c5834009f14e76aaf5d71db5fb219e88 
07b0c5e7d77629d050d256fa270d21a152b6ef8409f08ecc47899253aff78029 
dd69d8cffb0c29463fa720ed79f395e74090095914d07e6d2e65b419481c8ff2 
9ffa36342d3c156b8fe7925cbcc2e2092d24b16d55251e9135b877e8ad583c71 
438a6f5c25326fb8482546294c4dea3a18c910c5ee1311a02d829fc05389614a 
15ce7b4e6decad4b78fe6727d97692a8f5fd13d808da18cb9d4ce51801498ad8 
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15. 付録 2: 悪用されたコード署名 
ASHANA GLOBAL LTD 

IMPERIOUS TECHNOLOGIES LIMITED 

Zhuzhou ZHUOER-TECH Co., Ltd. 

12980215 Canada Inc. 

EVRIM CONSULTANCY LIMITED 

WILLOW PHOTONICS LIMITED 

Fodere Titanium Limited 

STECH CONSULTANCY LIMITED 

Futurity Designs Ltd 

Alto Verde Limited 

LLC HORN 

LEGION LLC 

3D Tech Syd AB 

Diamondz Consulting Limited 

DMP UTI Limited 

BCF SOFTWARE Sp. z o.o. 

3SD Research Ltd 

CERAM Sp. z o.o. 

Value Squared Research Limited 

SOFT MICK LTD 

Consoneai Ltd 

Systems Accounting Limited 

Kolpin LLC 

Foresee Consulting Inc. 

 


